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Povzetek
Internet je nepogresˇljiv in kljucˇni del sodobnega zˇivljenja; posamezniki ga uporabljajo
za iskanje informacij, branje novic, komuniciranje, nakupovanje in uporabo storitev
e-uprave. V zadnjih letih pa se je povecˇala tudi skrb glede anonimnosti uporabnikov
na internetu, saj zˇelijo v veliki meri preprecˇiti zlorabe in razlicˇna nadlegovanja. Vse
to kazˇe na povecˇano potrebo po anonimizacijskih orodjih in tehnikah. Eno taksˇnih je
odprtokodno programsko orodje Tor, ki je trenutno najbolj priljubljeno med uporabniki in
zagotavlja visoko stopnjo anonimnosti. V sklopu magistrske naloge smo izvedli anketni
vprasˇalnik in ugotovili, da je anonimnost na internetu za uporabnike zelo pomembna
lastnost ter da uporabljajo tehnike anonimnosti predvsem zato, da bi zasˇcˇitili svoje
osebne podatke in povecˇali varnost. Zato smo izdelali vticˇnik za Google Chrome, ki
uporabnike med brskanjem opozarja o pomanjkljivih nastavitvah brskalnika, povezanih
z njihovo zasebnostjo.
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Abstract
The internet is indispensable and a key part of modern life, which individuals use to
find information, read news, communicate, shop and use e-government services. In
recent years, concerns have been raised about the anonymity of users on the internet,
as they want to greatly prevent abuse and various forms of harassment of users. All
this points to an increased need for anonymisation tools and techniques. One such is
the open-source Tor software tool, which is currently the most popular among users
and provides a high level of anonymity. As part of the master’s thesis, we conducted a
survey questionnaire where we found that anonymity on the internet is a very important
feature for users and that they use anonymity techniques, in particular to protect their
personal data and increase security. To this end, we’ve created a Google Chrome plug-
in that alerts users when browsing about the inadequate browser settings associated with
their privacy.
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1 Uvod
Zˇivimo v dobi informacijske in komunikacijske tehnologije, v kateri je internet postal
dominantno sredstvo komunikacije in nepogresˇljiv del sodobnega zˇivljenja. Prav tako
sta se v zadnjih letih povecˇali uporaba druzˇbenih omrezˇij, hkrati pa tudi skrb glede
zasebnosti in anonimnosti uporabnikov na internetu [16, 38]. To je posledica povecˇanja
sledenja vladnih organizacij, socialnih omrezˇij in podobnih zdruzˇb, ki poskusˇajo zbi-
rati vse mogocˇe informacije o spletnih uporabnikih [58]. Raziskovalci pri spletnem
portalu Data Breach so od leta 2011 do 2012 raziskovali grozˇnje, ki izhajajo iz social-
nega inzˇenirstva, in ugotovili, da so se s 7 % (leta 2011) povecˇale na 29 % (leta 2012).
Torej se je vdor v socialna omrezˇja povecˇal za vecˇ kot 4-krat. Glede na hiter razvoj
socialnih omrezˇij se lahko predvidi, da se bodo v prihodnjih letih tovrstni vdori sˇe na-
prej povecˇevali, kar bo zahtevalo ustrezne protiukrepe [38]. Ena izmed mozˇnosti, da bi
zmanjˇsali te in podobne grozˇnje, je uporaba tehnik in tehnologij, ki povecˇujejo stopnjo
anonimnosti uporabnikov na internetu [71]. Informacije, ki jih prej omenjene organiza-
cije belezˇijo, vsebujejo podatke o tem, katere spletne strani je uporabnik obiskal, kdaj
se je to zgodilo in kje se je takrat nahajal. Da bi ohranili anonimnost na internetu, so
se razvile sˇtevilne metode in resˇitve [58]. Eno taksˇnih resˇitev je odprtokodno program-
sko orodje Tor, ki povecˇuje anonimnost komunikacije in spletne uporabnike brani pred
analizo omrezˇnega prometa. To je oblika nadzora omrezˇja, ki omejuje ali ogrozˇa osebno
svobodo in zasebnost, zaupne poslovne aktivnosti ter drzˇavno varnost [68]. Omrezˇje
Tor se osredotocˇa na izboljˇsanje anonimnosti svojih uporabnikov z usmeritvijo skozi
vrsto usmerjevalnikov, ki se nahajajo po vsem svetu. Zaradi visoke varnosti je pricˇelo
hitro rasti [75]. Trenutno ima vecˇ kot dva milijona aktivnih uporabnikov [44]. Po ura-
dnih statisticˇnih podatkih je do konca marca 2017 vecˇ kot 2,38 milijona uporabnikov
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do interneta dostopalo preko omrezˇja Tor [75].
Poleg orodja Tor obstajajo sˇe druge obrambne tehnike in metode, kot so: anonimni
nacˇin v spletnih brskalnikih, namestniˇski oziroma posredniˇski strezˇnik (angl. proxy
server), navidezno zasebno omrezˇje (angl. virtual private network, VPN), nevidni
internetni projekt (angl. invisible internet project, I2P), Java Anon Proxy (JAP),
preposˇiljatelji spletne posˇte (angl. remailers), rewebbers idr. [46, 72]. Zagotavljanje
anonimnosti uporabnika na internetu sˇe zmeraj predstavlja velik izziv. Dosecˇi zˇelimo,
da uporabnost ne bi bila okrnjena zaradi varnosti. Z omrezˇjem Tor se uporabnost
povecˇuje, kar se odrazˇa v vecˇjem sˇtevilu uporabnikov. Tako se povecˇajo mozˇnosti za
dodatne prihodke, kar omogocˇa povecˇanje varnosti vseh uporabnikov [68].
1.1 Cilji in raziskovalna vprasˇanja magistrskega
dela
Namen raziskave je nasloviti problem anonimnosti na internetu, kjer se zlorabe
povecˇujejo. Z raziskavo zˇelimo opozoriti in ozavestiti uporabnike interneta o mozˇnostih
zlorabe digitalne identitete ter jim prikazati mozˇnosti zagotavljanja vsaj delne anoni-
mnosti. Da bi to lahko zagotovili, je vsekakor dobro uporabiti katero izmed anonimi-
zacijskih metod in tehnik. Na internetu so na voljo razlicˇne storitve, ki zagotavljajo
anonimnost uporabnikov med brskanjem po internetu. V okviru magistrske naloge
bomo pregledali in predstavili najbolj poznane tovrstne tehnike: anonimni nacˇin v
brskalnikih [38], posredniˇski strezˇnik [28], VPN [38], JAP [13, 25], Tor [68], I2P [40],
remailers in rewebbers [46, 72]. Podrobneje se bomo seznanili z anonimnim omrezˇjem
Tor, saj je izmed vseh zgoraj nasˇtetih tehnik najbolj priljubljen med uporabniki in
zagotavlja visoko stopnjo anonimnosti [38, 72]. Namenjen je naprednim uporabnikom
z uporabo sodobnejˇsega sistema za anonimno deskanje po internetu. Raziskali bomo,
kako povecˇuje anonimnost uporabnikov na internetu. Pregledali bomo tudi, s katerimi
dodatnimi orodji zagotavlja najviˇsjo stopnjo anonimnosti.
V drugem delu bomo pripravili anketni vprasˇalnik, s katerim bomo poskusˇali od upo-
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rabnikov izvedeti, kaj menijo o anonimnosti na internetu, ali se posluzˇujejo katerih
anonimizacijskih tehnik ter katera orodja pri tem uporabljajo. Prav tako bomo raz-
vili vticˇnik, ki bo uporabnike med brskanjem po internetu opozarjal na pomanjkljive
nastavitve brskalnika, ki lahko ogrozijo uporabnikovo anonimnost.
Poglavitni cilji, ki jih v magistrski nalogi zˇelimo dosecˇi, so:
• pregledati strokovno literaturo, da bi lahko podrobno analizirali anonimizacijske
tehnike,
• predstaviti glavne metode in tehnike anonimnosti,
• pripraviti in izvesti anketo o zavedanju uporabnikov glede anonimnosti,
• analizirati in vrednotiti rezultate ankete,
• razviti in analizirati vticˇnik za opozarjanje uporabnikov o pomanjkljivih nasta-
vitvah brskalnika glede anonimnosti.
1.1.1 Raziskovalna vprasˇanja
Na podlagi pregleda in analize literature ter anketnega vprasˇalnika smo si v sklopu
magistrskega dela zastavili naslednja raziskovalna vprasˇanja:
1. Kako je mogocˇe zagotoviti anonimnost na internetu in v koliksˇni meri?
2. Katere so najbolj uporabljene metode za zagotavljanje anonimnosti na internetu
in katera metoda oz. tehnika je najbolj priljubljena?
3. Kako je mozˇno slediti uporabnikom orodja Tor?
4. Kateri so alternativni pristopi k zagotavljanju anonimnosti?
5. Katere tehnike za zagotavljanje anonimnosti so med anketiranci najbolj prilju-
bljene?
6. Kaj menijo uporabniki o anonimnosti na spletu in zakaj uporabljajo tehnike
anonimnosti?
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1.2 Predpostavke in omejitve magistrskega dela
Predpostavljamo, da je vecˇina uporabnikov zˇe sliˇsala o zlorabah uporabniˇske identitete
zaradi nepravilnega nacˇina brskanja po internetu.
V okviru raziskave bomo uposˇtevali naslednje omejitve:
• omejili se bomo na strokovno podrocˇje racˇunalniˇstva, vezano na temo anonimno-
sti uporabnikov na internetu;
• omejili se bomo na najbolj znane in priljubljene anonimizacijske tehnike;
• uporabili bomo samo cˇlanke v anglesˇkem jeziku, pri katerih imamo mozˇnost do-
stopa do celotnega besedila;
• raziskavo bomo izvedli na omejeni mnozˇici uporabnikov z osnovnim zna-
njem o anonimizacijskih tehnologijah (sˇtudentje Fakultete za elektrotehniko,
racˇunalniˇstvo in informatiko Univerze v Mariboru);
• anketni vprasˇalnik bo objavljen v elektronski obliki na internetu;
• pridobljenih rezultatov anketnega vprasˇalnika ne bo mozˇno posplosˇevati, saj bo
izveden na izbrani in omejeni ciljni skupini;
• pri izdelavi vticˇnika se bomo omejili na spletni brskalnik Google Chrome.
1.3 Predvidene metode raziskovanja
V magistrski nalogi bomo uporabili naslednje empiricˇne in raziskovalne metode:
• s pomocˇjo pregleda literature bomo preucˇili trenutno stanje o anonimnosti upo-
rabnikov na internetu;
• s pomocˇjo pregleda literature bomo preucˇili anonimno omrezˇje Tor in ostala
orodja in tehnike za anonimno brskanje;
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• z metodo anketiranja bomo preverili ozavesˇcˇenost uporabnikov o anonimnosti na
internetu;
• z metodo anketiranja bomo ugotovili, katere tehnike za zagotavljanje anonimnosti
se najbolj uporabljajo.
1.4 Struktura magistrskega dela
Najprej bomo v poglavju ‘Anonimnost’ predstavili pojem in pomembnost anonimnosti.
Pregledali bomo, kako se lahko zbirajo podatki o uporabnikih in kako jim je mozˇno
slediti med brskanjem po internetu. Nasˇteli in opisali bomo prednosti in slabosti, ki
jih anonimnost prinasˇa.
V poglavju ‘Zviˇsevanje stopnje anonimnosti’ bomo natancˇneje preucˇili orodja in teh-
nike, ki se uporabljajo za zviˇsevanje stopnje anonimnosti. Poglavje bomo zakljucˇili s
predstavitvijo globokega spleta (angl. deep web) in njegovih nevarnosti.
Sledilo bo poglavje ‘Tor’; v njem bodo podrobneje predstavljeni anonimno omrezˇje Tor,
njegov namen in uporaba. Primerjali ga bomo z drugimi tehnikami za zagotavljanje
anonimnosti. Pogledali bomo, kdo so ciljni uporabniki omrezˇja Tor in kako dolocˇeni to
uspejo zlorabiti. Na kratko bomo opisali Tor Browser in pregledali nekaj pomembnih
nasvetov, ki bi jih moral uposˇtevati vsak uporabnik, ki zˇeli brskati anonimno. Na koncu
poglavja bomo na kratko pregledali vse do sedaj znane ranljivosti omrezˇja Tor.
V poglavju ‘Analiza uporabe tehnologij za zagotavljanje anonimnosti na internetu’
bomo opisali pripravo anketnega vprasˇalnika ter predstavili njegova vprasˇanja. Nato
bomo po njegovi izvedbi analizirali rezultate, jih interpretirali in navedli ugotovitve
raziskave. Predstavili bomo tudi izdelavo vticˇnika za opozarjanje uporabnikov na po-
manjkljive nastavitve brskalnika.
Za konec bomo v poglavju ‘Diskusija’ odgovorili na raziskovalna vprasˇanja in nanizali
ter predstavili koncˇne ugotovitve magistrske naloge.
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2 Anonimnost
V tem poglavju bomo predstavili pojem in pomembnost anonimnosti na internetu. Pre-
gledali bomo nekaj nacˇinov in mozˇnosti zbiranja podatkov o uporabnikih ter kako jim
je na internetu mogocˇe slediti. Navedli bomo nekaj prednosti in slabosti anonimnosti
uporabnikov na internetu.
2.1 Pojem in pomembnost anonimnosti
Danes nam internet omogocˇa ogromen vir informacij in je postal kljucˇni del vsakda-
njega zˇivljenja. Redno ga uporabljamo za iskanje informacij, branje novic, komunici-
ranje s prijatelji, nakup gledaliˇskih in filmskih vstopnic, blaga iz spletnih trgovin in
uporabo storitev e-uprave [57]. Predstavlja povezavo med dvema racˇunalnikoma ali vecˇ
racˇunalniki, ki tvorijo globalno omrezˇje. Racˇunalniki med vsakim brskanjem po inter-
netu prenasˇajo podatke in jih shranjujejo v brskalniku v obliki piˇskotkov (angl. cookies)
[56]. Spletni piˇskotki predstavljajo majhne datoteke, kreirane na strani strezˇnika, ki
se shranijo v brskalnik uporabnika [51]. Vsebujejo kljucˇne informacije uporabnika, kot
sta njegova identifikacijska sˇtevilka in geslo, skupaj z vsemi drugimi pomembnimi po-
datki, ki so specificˇni za vsako posamezno spletno stran. To se naredi z namenom, da
ko uporabnik znova obiˇscˇe spletno mesto, mu za to stran ni treba za vsako sejo vedno
znova vnasˇati svojih poverilnic, ampak spletna stran te podatke prebere iz piˇskotkov in
uporabnika prijavi samodejno [56]. Uporaba piˇskotkov je drasticˇno povecˇala skrb glede
varstva zasebnosti. So eden izmed mehanizmov, preko katerih lahko spletne strani sle-
dijo uporabnikom po internetu. Odvisno od vrste informacij, lahko slednje povzrocˇi
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uhajanje osebnih podatkov in to povzrocˇi krsˇitev anonimnosti [3].
Internet odpira nove mozˇnosti za vsakogar, ki poskusˇa ogroziti nasˇo zasebnost [56].
Thao et al. trdijo, da je zasebnost temeljna cˇlovekova pravica. Vendar pa v danasˇnjem
svetu, ko se vecˇina nasˇih interakcij izvaja na internetu, zasebnost postaja vedno bolj
ogrozˇena [66]. Prav tako pa je dandanes internet postal najhitrejˇsi in najprimernejˇsi
vir komuniciranja in posredovanja podatkov, kar je pospesˇilo rast platforme ‘socialni
mediji’, v katerih se uporabniki interneta zdruzˇujejo na spletu in oblikujejo virtualno
skupnost za izmenjavo dogodkov iz svojega zˇivljenja (digitalne fotografije, videovse-
bine ...). To pa predstavlja veliko grozˇnjo za vsakogar, ki objavlja osebne podatke na
platformah socialnega omrezˇja, kot so Facebook, Instagram, Snapchat, WhatsApp, saj
so lahko njihovi podatki zlorabljeni [56]. Tako so ti uporabniki izpostavljeni sˇtevilnim
uhajanjem osebnih podatkov. Zato je zelo pomemben koncept anonimnosti na inter-
netu, saj uporabnikom omogocˇa zasebnost [38]. Posledicˇno je vedno vecˇ uporabnikov
interneta, ki se zavedajo teh tveganj in se zatecˇejo k uporabi storitev, ki sˇcˇitijo njihovo
anonimnost na internetu [66].
Znanstveniki iz druzˇbenih znanosti, ki so raziskovali anonimnost na internetu, so jo
opredelili na sˇtevilne nacˇine, v glavnem pa so se osredotocˇali na to, kako identiteto
uporabnikov vidijo drugi spletni uporabniki [72]. Cho jo je definiral kot ,,stanje, ka-
terega ni mogocˇe identificirati” [20]. V digitalnih komunikacijah je v zadnjih nekaj
desetletjih delezˇna vse vecˇ pozornosti preko vse pogostejˇsih anonimnih storitev in oro-
dij. Uporabniki taksˇnih storitev so vlade, vojasˇko osebje, kriminalci in posamezniki, ki
zˇelijo ohraniti svojo zasebnost [36]. Vendar pa lahko anonimnost nasprotuje druzˇbenim
normam in povzrocˇi nezˇelene pojave. Zlonamerne in neutemeljene spletne govorice se
lahko hitro razsˇirijo in povzrocˇijo resno zasebno invazijo in obrekovanje [20]. Soci-
alni znanstveniki in psihologi se zˇe dolgo zanimajo za konstrukt anonimnosti. Tako
je anonimnost zasnovana kot nezmozˇnost drugih, da identificirajo posameznika. To je
lahko miˇsljeno v sˇirsˇem druzˇbenem kontekstu, kot je mnozˇica ljudi, ali v ozˇjem kon-
tekstu, na primer komunikacija dveh oseb preko interneta. V praksi obstajata dve
sˇiroki kategoriji anonimnosti: tehnicˇna in socialna anonimnost. Tehnicˇna anonimnost
se nanasˇa na odstranitev vseh pomembnih informacij o identiteti posameznika. To
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lahko vkljucˇuje odstranitev imena ali drugih identifikacijskih podatkov iz internetnih
komunikacij. Socialna anonimnost pa se nanasˇa na zaznavanje drugih in/ali samega
sebe kot neidentificirane osebe zaradi pomanjkanja podatkov, ki jih je treba uporabiti
za pripisovanje identitete temu posamezniku [21].
2.2 Zbiranje podatkov in sledenje uporabnikom
Spletno sledenje dolocˇeni osebi predstavlja prakso, s katero zunanji sledilci ponovno
prepoznajo uporabnike po razlicˇnih domenah, medtem ko ti brskajo po internetu. Ti
sledilci so vgrajeni na prvotni strani, ki jo uporabnik obiˇscˇe neposredno. Med sledilce
uvrsˇcˇamo oglasˇevalce, socialne medije in orodja za analitiko spletnih mest [45]. Sle-
denje spletnim dejavnostim posameznikov in shranjevanje teh podatkov je v danasˇnji
druzˇbi postalo zelo razsˇirjeno, saj se je povecˇal interes podatkovnega rudarjenja, vecˇje
pa je tudi pomanjkanje zasˇcˇite potrosˇnikov. Ko se podatki zbirajo, potrosˇniki nimajo
nadzora nad tem, kako so ti podatki uporabljeni, kdo ima do njih dostop oziroma
kako dolgo so shranjeni [72]. Podjetja, ki sledijo uporabnikom, gradijo seznam spletnih
mest, ki jih je uporabnik obiskal, kar povecˇuje skrb glede zasebnosti. Zato zˇeli vecˇji del
akademskega dela v skupnosti racˇunalniˇske varnosti in zasebnosti razumeti, izmeriti
in braniti uporabnike pred taksˇnim sledenjem. Merilne sˇtudije spletnega sledenja so
kljucˇnega pomena za zagotovitev transparentnosti pri uporabnikih [45]. Mnogi raz-
iskovalci so preucˇevali razlicˇne dogodke komponent sledenja, kot so piˇskotki, lokalni
predmeti v skupni rabi (angl. local shared objects), JavaScript in iframes, ter ocenili
grozˇnje, ki jih sledenje predstavlja za anonimnost uporabnika [3]. Pojavile so se tudi
druge vrste sledilnikov, ki shranjujejo informacije na strani odjemalca, kot sta lokalna
shramba (angl. local storage) HTML5 in uporaba brskalnika in/ali prstnih odtisov
(angl. machine fingerprinting) za ponovno identifikacijo uporabnikov brez shranje-
vanja lokalnega stanja. Ker so ti vgrajeni sledilniki pogosto nevidni za uporabnike,
so vedno bolj vprasˇljive posledice, ki jih ima sledenje tretjih oseb (angl. third-party
tracking) na zasebnost ter anonimnost [45].
Ugotovljeno je bilo, da vecˇ kot 50 % najbolj priljubljenih spletnih mest uporablja
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lokalne predmete v skupni rabi (LSOs) za shranjevanje informacij o svojih uporabnikih
ali za instanciranje HTTP-piˇskotkov, ki jih je zbrisal uporabnik. Rezultati kazˇejo,
da se je sledenje 10 najboljˇsih strezˇnikov (angl. third-party tracking servers), ki si
ogledujejo in belezˇijo uporabniˇske navade, povecˇalo s 40 % v oktobru 2005 na 70 %
v septembru 2008 [35]. Lerner et al. [45] so v njihovi raziskavi pregledali 100 najbolj
priljubljenih spletnih strani na Alexi 1 v letu 2016 in med temi identificirali kar 94
strani kot potencialne osebne sledilce (angl. personal trackers).
Hamed et al. [35] v okviru svoje raziskave merijo prisotnost sledilnikov (angl. trackers)
in sledilnih komponent na spletnih straneh, da bi ugotovili stopnjo vpliva na zasebnost.
Razvrstili so najboljˇsih 10 sledilnikov na razlicˇnih domenah ter na spletnih mestih.
Spodnja tabela 2.1 najprej prikazuje najboljˇsih 10 sledilnikov na razlicˇnih obiskanih
domenah.
Tabela 2.1: Najboljˇsih 10 sledilnikov na obiskanih domenah [35]
# Sledilnik Domene %
1 facebook 9 60 %
2 google 8,33 53,53 %
3 scorecardresearch.com 7 46,66 %
4 addthis.com 5 33,33 %
5 twitter.com 5 33,33 %
6 2mdn.net 4 26,66 %
7 cloudfront.net 4 26,66 %
8 criteo.com 4 26,66 %
9 twimg.com 4 26,66 %
10 2o7.net 3 20,08 %
Iz tabele je razvidno, da je Google prisoten na 55,53 % obiskanih domenah ter Face-
book na 60 % obiskanih domenah. To je mogocˇe razlozˇiti z dejstvom, da se Google
opira na vecˇ zunanjih sledilnikov (angl. third-party trackers): google-analytics.com,
1Alexa je Amazonova oblacˇna glasovna storitev, ki je na voljo na desetinah milijonov naprav [6].
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googleapis.com, googlesyndication.com in doubleclick.net. Facebook pa se zanasˇa na
facebook.com in facebook.net. Tako je (kot je prikazano v tabeli 2.1) 8,33 povprecˇna
vrednost obiskanih domen za Google in 9 povprecˇna vrednost obiskanih domen za
Facebook [35].
Naslednja tabela 2.2 prikazuje najboljˇsih 10 sledilnikov na razlicˇnih obiskanih spletnih
mestih.
Tabela 2.2: Najboljˇsih 10 sledilnikov na obiskanih spletnih mestih [35]
# Sledilnik Strani %
1 google 54,33 29,52 %
2 facebook 46,66 25,35 %
3 scorecardresearch.com 41 22,28 %
4 twitter.com 41 22,28 %
5 yieldmanager.com 25 13,58 %
6 quantserve.com 16 8,69 %
7 adnxs.com 16 8,69 %
8 2mdn.net 15 8,15 %
9 imrworldwide.com 14 7,60 %
10 atdmt.com 14 7,60 %
Kot lahko vidimo, tudi tokrat prevladujeta Facebook in Google. V tem primeru je
Google v razvrstitvi prisoten preko google-analytics.com, google.com, googleapis.com,
googlesyndication.com in doubleclick.net, Facebook pa je prisoten preko facebook.com,
facebook.net in fbcdn.net [35].
2.3 Prednosti in slabosti anonimnosti
Danasˇnji aktualni dogodki o uporabi racˇunalniˇsko posredovane komunikacije (angl.
computer-mediated communication, CMC) posameznikov, vkljucˇno z e-posˇto, s sple-
tnimi dnevniki in spletnimi mesti za socialno mrezˇenje, kot sta Facebook in My Space,
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so opozorili na pomen ucˇinka anonimnosti v spletnih komunikacijah. Veliko prete-
klih socialnih psiholosˇkih konceptov lahko razlozˇi, kako lahko anonimnost povzrocˇi
pozitivno ali negativno vedenje, odvisno od konteksta. Cˇeprav se je veliko sˇtudij osre-
dotocˇilo na negativne ucˇinke anonimnosti, kot so povecˇanje agresivnega vedenja, spod-
bujanje k samomorilnosti in podobnim nenormalnim vrednotam, so bile opravljene tudi
raziskave, ki preucˇujejo pozitivne ucˇinke anonimnosti [21].
Cˇe povzamemo, anonimnost lahko uporabljamo za dobre in slabe namene. Anonimnost
je lahko v dolocˇenih primerih za eno osebo zazˇelena in za drugo osebo nezazˇelena.
Podjetje si na primer ne zˇeli, da bi zaposleni razkrili informacije o neustreznih praksah
znotraj podjetja, vendar pa se lahko druzˇbi kot celoti zdi pomembno, da so taksˇne
nepravilne prakse javno izpostavljene [54].
Dobri nameni anonimnosti:
• Ljudje, ki so odvisni od podjetja ali se bojijo masˇcˇevanja, lahko razkrijejo resno
zlorabo, na katero je treba opozoriti. Anonimni nasveti oziroma namigi so lahko
uporabni kot vir informacij za objavo v cˇasopisu. Policijski oddelki prav tako
spodbujajo taksˇne nasvete, saj pripomorejo k pregonu kriminalcev.
• Ljudje v drzˇavi z represivnim politicˇnim rezˇimom lahko uporabijo anonimnost (na
primer anonimnostni strezˇniki na internetu v drugih drzˇavah), da se izognejo pre-
gonu iz drzˇave zaradi svojih politicˇnih prepricˇanj. Tudi v demokraticˇnih drzˇavah
dolocˇeni ljudje trdijo, bodisi pravicˇno ali nepravicˇno, da so dolocˇena politicˇna
mnenja preganjana [54].
• Ljudje lahko odkrito razpravljajo o osebnih temah, o katerih bi bilo nerodno
govoriti v javnosti, na primer o spolnih tezˇavah. Raziskave kazˇejo, da anonimni
udelezˇenci razkrivajo bistveno vecˇ informacij o sebi [43].
• Ljudje lahko dobijo objektivnejˇso oceno svojih sporocˇil, tako da ne prikazujejo
svojega pravega imena.
• Ljudje so v anonimnih razpravah enakopravnejˇsi. Dejavniki, kot so status, spol
itn., ne bodo vplivali na oceno tega, kar trdijo [54].
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• Dobra lastnost anonimnosti je tudi avtonomija. Ta vkljucˇuje mozˇnost eksperi-
mentiranja z novim vedenjem brez strahu pred socialnimi posledicami. Posame-
zniki se lahko s svojo anonimnostjo prelevijo v drugo osebo, brez strahu iden-
tificiranja in negativnih ocen prijateljev in znancev. Ta dejavnik lahko privede
do skrajnega obcˇutka svobode za posameznika in mu omogocˇi, da se ukvarja z
vedenjem, ki ga obicˇajno ostala populacija ne odobrava, brez strahu o posledicah,
ki bi lahko pri tem nastale [21].
Mozˇni pa so tudi negativni vplivi anonimnosti:
• Anonimnost se lahko uporablja za zasˇcˇito kriminala, na primer klevet, distribucije
otrosˇke pornografije, nezakonitih grozˇenj, rasnega vznemirjenja, goljufij, namerne
sˇkode, kot je distribucija racˇunalniˇskih virusov itn. Natancˇen seznam nezakonitih
dejanj se razlikuje od drzˇave do drzˇave, vendar ima vecˇina drzˇav sˇtevilne zakone,
ki prepovedujejo dolocˇena ‘informativna’ dejanja, kot so npr. vse od izdaje do
pobude upora ter goljufij itn.
• Anonimnost se lahko uporabi za iskanje stikov za izvajanje nezakonitih dejanj,
kot so pedofili, ki iˇscˇejo otroke za zlorabo, ali prevaranti, ki iˇscˇejo ljudi, da jih
ukradejo.
• Tudi cˇe dejanje ni nezakonito, se anonimnost lahko uporabi za zˇaljivo ali motecˇo
komunikacijo, npr. dolocˇeni ljudje uporabljajo anonimnost, da o drugih govorijo
grdo [54].
Meja med zakonito in nezakonito, vendar zˇaljivo uporabo anonimnosti, je zelo tanka
in se razlikuje glede na zakon v vsaki drzˇavi [54].
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3 Zviˇsevanje stopnje anonimnosti
V sklopu tega poglavja bomo opisali dolocˇena glavna orodja in tehnike, ki se upora-
bljajo za zviˇsevanje stopnje anonimnosti uporabnikov na internetu. Prav tako bomo
predstavili globoki splet in opozorili na dolocˇene nevarnosti, ki jih ta omogocˇa.
3.1 Orodja in tehnike za zviˇsevanje stopnje anoni-
mnosti
Anonimne sisteme lahko razvrstimo glede na njihovo zakasnitev (angl. latency), stopnjo
zaupanja (angl. trust level), vrsto omrezˇja, anonimnostne nastavitve ter zmogljivost. Z
vidika uporabnosti so sistemi anonimnosti razvrsˇcˇeni v dve kategoriji: sistemi z visoko
zakasnitvijo, ki jih vecˇinoma uporabljajo neinteraktivne aplikacije za zagotavljanje vi-
soke stopnje anonimnosti, in sistemi z nizko zakasnitvijo, ki jih vecˇinoma uporabljajo
anonimni spletni brskalniki za boljˇse delovanje [46].
3.1.1 Anonimni nacˇin spletnih brskalnikov
Nedavno so skoraj vsi spletni brskalniki dodali vgrajeni anonimni nacˇin, kot so ‘Inco-
gnito’ v Google Chrome, ‘Zasebno brskanje’ v Mozilla Firefox in ‘InPrivate Browsing’
v Internet Explorer. Hoang et al. so zaradi dolocˇitve obsega zanesljivosti anonimnih
nacˇinov v spletnih brskalnikih opravili nekaj preprostih testov. Raziskava je pokazala,
da uporaba anonimnega nacˇina deskanja navedenih brskalnikov ni pustila nobenih sledi.
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Vendar pa je z vdelanim URL-naslovom IP-vohuna na strani strezˇnika sˇe vedno mogocˇe
slediti informacijam o IP uporabnika, in cˇeprav anonimni nacˇin brskanja ocˇisti piˇskotke,
se cˇiˇscˇenje izvede sˇele po izhodu iz brskalnika. Z drugimi besedami, medtem ko br-
skate v anonimnem nacˇinu, lahko orodja, kot je Wireshark, zajamejo piˇskotke in jih
uporabijo za napade v realnem cˇasu [38].
3.1.2 Namestniˇski/posredniˇski strezˇnik
Namestniˇski oziroma posredniˇski strezˇniki (angl. proxy server) so med vsemi sistemi
anonimnosti najlazˇji za vpeljavo v realno okolje [28]. So ena od najstarejˇsih tehnologij,
ki se uporablja za zagotavljanje zasebnosti in anonimnosti. Zaradi preprostosti njiho-
vega delovanja so – skupaj s priljubljenostjo v zgodnjih dneh interneta – sˇe vedno ena
od glavnih tehnologij, kadar zˇelimo komunicirati anonimno. Funkcija namestniˇskega
strezˇnika je v glavnem prikrivati zahteve odjemalca in zagotavljati novo identiteto, to
je drugi IP-naslov, ki se lahko nahaja na drugem geografskem mestu [74]. S tem pre-
precˇuje drugim spletnim stranem, da bi pridobile pomembne informacije o uporabniku,
saj lahko vidijo le IP-naslov posredniˇskega strezˇnika in ne resnicˇnega IP-naslova odje-
malca [38]. Na internetu obstaja veliko sˇtevilo tovrstnih strezˇnikov, ki so na voljo javno
ali zasebno. Eden izmed taksˇnih je na primer www.anonymizer.ru, ki ponuja integri-
rane proxy resˇitve v spletnem brskalniku. Poleg tega obstaja mnogo spletnih strani,
kjer so objavljeni seznami brezplacˇnih posredniˇskih strezˇnikov, lociranih v razlicˇnih
drzˇavah z razlicˇno stopnjo anonimnosti. Kljub opisanemu pa se ne morejo obravnavati
kot zanesljiva metoda za zagotavljanje zasebnosti in anonimnosti [74]. Prvi vzrok je ta,
da z uporabo proxy strezˇnika podatki sˇe vedno potekajo preko ponudnika internetnih
storitev (angl. internet service provider - ISP) uporabnika, kot je prikazano na sliki
3.1. Z drugimi besedami, ISP ali napadalec lahko zajame pakete, poslane z dolocˇenega
IP-naslova, s pomocˇjo metode analize prometa in pridobi zasebne podatke [38]. Drugi
vzrok pa je, da posredniˇski strezˇnik pozna izvor in cilj zahtevkov, zato lahko, cˇe je
ogrozˇen, razkrije identiteto uporabnikov, ki ga uporabljajo. Tako tudi cˇe posredniˇski
strezˇnik zagotovi tajnost identitete, ni nobenega zagotovila, da se vsebina zahtev ne
spremlja. Zato tovrstna orodja ne morejo jamcˇiti nobene lastnosti, povezane z zani-
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kanjem, in se odsvetujejo za uporabo, kadar zˇelimo dosecˇi viˇsjo stopnjo anonimnosti
[74].
ISP
ISP PROXY
pretok podatkov skozi proxy
Nasˇ racˇunalnik:
IP = 111.111.111.111
OS = Windows XP
Brskalnik = Firefox 3.0
Vidimo:
IP = 111.111.111.111
OS = Windows XP
Brskalnik = Firefox 3.0
Vidimo:
IP = Proxy IP
OS = Spremenjen
Brskalnik = Spremenjen
Slika 3.1: Pretok podatkov preko posredniˇskega strezˇnika [38].
3.1.3 Navidezno zasebno omrezˇje
Da bi resˇili kljucˇni problem posredniˇskih strezˇnikov (angl. virtual private network), je
bilo uvedeno navidezno zasebno omrezˇje – VPN, ki predstavlja viˇsjo stopnjo varnosti
[38]. VPN je privatno omrezˇje, ki uporablja javno omrezˇje (internet) za povezavo do
spletnih strani [50]. Kot je prikazano na sliki 3.2, VPN sˇifrira vse pakete, poslane z
racˇunalnika odjemalca, in jih posˇlje v strezˇnik VPN preko tunela, imenovanega ‘Secure
VPN Tunnel’. Ta je vzpostavljen med odjemalcˇevim racˇunalnikom in strezˇnikom VPN
in ga dolocˇi programska oprema VPN, ki je namesˇcˇena na odjemalcˇevem racˇunalniku.
Mocˇ navideznega zasebnega omrezˇja je v tem, da ko je okolje vzpostavljeno, so vsi
paketi, poslani z racˇunalnika, sˇifrirani, ne glede na vrsto aplikacije, ki jo uporabljamo.
Tudi cˇe ponudnik internetnih storitev ali hekerji prestrezˇejo prenesene pakete, jih bodo
s tezˇavo desˇifrirali in tako tezˇje pridobili zasebne podatke o uporabniku. Edini nacˇin za
desˇifriranje teh paketov je pridobitev tajnega kljucˇa strezˇnika VPN. Vendar cˇe nekdo
vdre v VPN-strezˇnik, ki ga nadzira organizacija, ki razpolaga z uporabniˇskimi zaseb-
nimi informacijami ali jih na zahtevo daje na razpolago vladnemu subjektu, je lahko
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zasebnost uporabnikov ogrozˇena [38].
Slika 3.2: Pretok podatkov preko VPN-strezˇnika [38]
VPN omogocˇa povezljivost zaposlenih, partnerjev in drugih majhnih podruzˇnic v in-
terno mrezˇo podjetij, na varen in cenovno ugoden nacˇin, npr. prodajna oseba na poti
lahko varno dostopa do podatkovne zbirke o nekem izdelku s prenosnega racˇunalnika
ali z mobilne naprave, kot da sedi v pisarni. Mala podruzˇnica podjetja se lahko povezˇe
s podjetjem, ki uporablja VPN, preko interneta, in dostopa do informacij, kot da je
vse v istem omrezˇju. V nadaljevanju je nasˇtetih nekaj prednosti uporabe VPN:
• Manjˇsi strosˇki: uporaba zasebnih omrezˇij je bila nekocˇ edina resˇitev za povezlji-
vost v prostrano omrezˇje (angl. wide area network, WAN). Bilo je predrago, po-
gosto neizvedljivo, tezˇko razsˇirljivo ter okrnjeno glede varnostnih funkcij. Resˇitev
VPN, ki za svoje delovanje uporablja internet, je poceni alternativa, ki omogocˇa
prednost prihrankov pri strosˇkih interneta in zagotavlja viˇsjo raven varnosti.
• Enostavna integracija: VPN omogocˇa nemoteno integracijo z obstojecˇo omrezˇno
infrastrukturo. Ni namrecˇ treba spreminjati omrezˇne arhitekture ali katere koli
komponente omrezˇne programske opreme.
• Varen oddaljeni dostop: eden od primarnih ciljev VPN je omogocˇiti oddalje-
nim uporabnikom zagotovljen dostop do zaupanja vrednega omrezˇja organiza-
cije. VPN-tehnologija omogocˇa enako povezljivost, ne glede ali gre za povezavo
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omrezˇje v omrezˇje (angl. network to network), gostitelj–gostitelj (angl. host to
host), odjemalec–strezˇnik (angl. client to server), klicne povezave (angl. dial-up
connections), domacˇa pisarna (angl. home office) ali mobilne uporabnike.
• Ekstranet povezave: v danasˇnjem svetovnem gospodarstvu ima vecˇina organizacij
enega ali vecˇ partnerjev za medsebojno rast in uspeh podjetja. Podjetja se morajo
povezati z zunanjimi partnerji, da delijo dolocˇene informacije, ki so vcˇasih celo
kriticˇne oziroma zaupne. Zato morajo imeti zagotovljeno varno povezavo med
obema partnerjema. VPN omogocˇa varno povezavo med dvema stranema, ki
celo dopusˇcˇa izmenjavo uporabnikovih osebnih podatkov.
• Nizki strosˇki vzdrzˇevanja: VPN odpravlja vecˇino vsakodnevnega vzdrzˇevanja, kot
je upravljanje kljucˇev in SNMP (Simple Network Management Protocol) [50].
3.1.4 Mesˇano omrezˇje
Da bi se zagotovilo anonimnost posˇiljatelja in onemogocˇilo sledenje komunikaciji, je
bila uvedena tehnika, ki temelji na kriptografiji javnega kljucˇa in konceptu mesˇanja.
Osnovna ideja je posredovanje vsake komunikacije od posˇiljatelja do sprejemnika preko
enega ali vecˇ mesˇalnih vozliˇscˇ, ki tvorijo mesˇano omrezˇje (angl. mix network) [14].
Ponuja prakticˇen nacˇin za omogocˇanje anonimnih komunikacij v javnih omrezˇjih. Cilj
te anonimne tehnike je skriti povezavo med izvorom prometa (npr. spletni brskalnik)
in ciljem (npr. spletno stranjo). Mesˇano omrezˇje lahko razumemo kot strezˇnik, ki spre-
jema dohodne povezave in jih posreduje naprej, tako da prislusˇkovalec ne more zlahka
ugotoviti, katera odhodna povezava ustreza kateri dohodni povezavi [61]. Osnovni grad-
beni blok taksˇnih sistemov, prikazan na sliki 3.3, je niz mesˇalnih procesov, kjer vsak
proces sprejme sˇifrirna sporocˇila, ki so kriptirana z javnim kljucˇem mesˇalnih procesov.
Proces mesˇanja zdruzˇuje in grupira sporocˇila ter jih sˇifrirana posreduje naslednjemu
mesˇalnemu procesu ob dolocˇenem cˇasu skupaj z obcˇasnimi lazˇnimi sporocˇili [46].
Sporocˇila dosezˇejo svoj cilj, potem ko jih posreduje niz mesˇanih procesov preko omrezˇja.
Na primer na sliki 3.3 je pot sporocˇila M sestavljena iz treh mesˇalnih procesov: Mix-
1, Mix-2 in Mix-3. Da odjemalec zgradi sˇifrirno sporocˇilo C, mora najprej kriptirati
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Slika 3.3: Proces mesˇanega omrezˇja [46]
sporocˇilo M skupaj z nakljucˇnim tekstom R ter pri tem uporabiti javni kljucˇ vsakega
mesˇalnega procesa. Sˇifrirno besedilo dolocˇa natancˇno pot, ki jo bo sporocˇilo opravilo
preko mesˇanega omrezˇja. Vsako mesˇalno vozliˇscˇe sprejme kodirno besedilo, dekodira
en sloj, da bi odkrilo naslednje vozliˇscˇe, in posreduje rezultat [46].
3.1.5 JAP
Java Anon Proxy (JAP) je anonimizacijsko omrezˇje z nizko latenco in se uporablja za
brskanje po internetu. Razvila ga je tehnicˇna univerza v Dresdnu v Nemcˇiji. Uporablja
strezˇnike, ki jih ponujajo prostovoljci (po navadi institucije), katerih delovanje ustreza
pravilnikom JAP za brskanje po internetu [13]. Preko JAP uporabniki namesto nepo-
sredne povezave s spletnim strezˇnikom naredijo obvoz in se povezˇejo z enkripcijo preko
vecˇ posrednikov, tako imenovanih mesˇalnih procesov (angl. mixes) [64]. JAP uporablja
vnaprej dolocˇeno zaporedje za mesˇalne procese, ki zdruzˇuje promet uporabnika v eno
samo vstopno in izstopno tocˇko [25, 64]. Tako zaporedje povezanih mesˇanic imenu-
jemo mesˇalne kaskade (angl. mix cascades). Uporabniki lahko izbirajo med razlicˇnimi
mesˇalnimi kaskadami [64]. JAP je torej programska oprema, ki je del mesˇanega omrezˇja
(angl. mix network) in tecˇe na racˇunalniku odjemalca ter posreduje omrezˇni promet
v enega izmed sˇtevilnih razpolozˇljivih mesˇalnih kaskad [28]. Celotni omrezˇni promet,
ki ga zˇelimo anonimizirati, gre skozi to programsko opremo. JAP v bistvu pretvori
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podatke, da jih lahko mesˇano omrezˇje anonimizira [13]. JAP-kaskade sˇifrirajo pakete
preko sˇtevilnih mesˇalnih procesov in ohranjajo promet v stalnem razmerju, da se nad
podatki ne more izvesti analiza prometa [46].
JAP zagotavlja naslednje funkcije:
• registracijo uporabnikov na mesˇano omrezˇje;
• periodicˇno nastavljanje cˇasovnih rezin kanalov (ustvarjanje in posˇiljanje asime-
tricˇno sˇifriranih kanalnih sporocˇil);
• posˇiljanje in prejemanje podatkov preko kanalov – lazˇna sporocˇila (na primer:
nakljucˇni biti ali sˇifrirani nicˇelni biti) se generirajo, cˇe ni nicˇesar poslati;
• poslusˇanje zahtev brskalnika ali drugih uporabniˇskih programov, ki zˇelijo komu-
nicirati anonimno;
• filtriranje vsebine, ki ogrozˇa anonimnost, na primer piˇskotki in aktivne vsebine,
kot so JavaScript, ActiveX in drugi vgrajeni predmeti;
• preoblikovanje podatkov v format mesˇanega omrezˇja in posˇiljanje preko anoni-
mnega kanala;
• sprejemanje podatkov iz aktivnega mesˇalnega kanala in posredovanje v izvorno
aplikacijo;
• periodicˇno izkoriˇscˇanje obvesˇcˇevalnega servisa (angl. info-service), tako da upo-
rabnik dobi povratne informacije o trenutni stopnji anonimnosti [13].
Program JAP prikazuje aktivne mesˇalne procese, preko katerih lahko uporabniki izbi-
rajo JAP-kaskade. Graf 3.1 prikazuje geolokacijsko razporeditev 44 JAP-strezˇnikov, ki
so bili aktivni 18. septembra 2012. Na splosˇno ima JAP zelo malo sˇtevilo relejev, ki
za svoje uporabnike zagotavljajo mocˇno anonimnost [46].
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Graf 3.1: Geolokacijska razporeditev JAP [46]
Arhitektura anonimizacijske storitve je sestavljena iz naslednjih komponent (slika 3.4):
• JAP-programska oprema, namesˇcˇena na uporabnikovem racˇunalniku;
• mesˇalni procesi – anonimizacijski posredniki, ki zdruzˇujejo podatkovne tokove
razlicˇnih uporabnikov skupaj;
• obvesˇcˇevalni servis – posebna storitev, ki zagotavlja metainformacije o raz-
polozˇljivih mesˇalnih procesih (tj. mesˇalnih kaskadah), sˇtevilu uporabnikov,
ki trenutno uporabljajo mesˇalne kaskade, ter trenutno obremenitev ponudnika
mesˇanega omrezˇja [64].
Ob zagonu odjemalskega programa JAP se JAP najprej povezˇe z obvesˇcˇevalnim ser-
visom, da preveri, ali je razlicˇica programa sˇe vedno aktualna. Cˇe razlicˇica programa
ni vecˇ zdruzˇljiva s programsko opremo mesˇalnih procesov, se uporabniku samodejno
ponudi posodobitev programa, saj v nasprotnem primeru storitev JAP ni vecˇ mogocˇe
uporabljati. V naslednjem koraku JAP vzpostavi povezavo s prvim mesˇalnim procesom
izbrane mesˇalne kaskade. Ta povezava je permanentna in se prekine sˇele ob odjavi iz
programa. Nato JAP sˇifrira podatke in jih posˇlje prvemu mesˇalnemu procesu. Ta nato
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Slika 3.4: Arhitektura anonimizacijske storitve JAP [64]
zmesˇa podatke z drugimi uporabniki in jih posreduje drugemu mesˇalnemu procesu. Po-
stopek se ponavlja, vse dokler podatki ne prispejo do zadnjega mesˇalnega procesa, ta
pa jih desˇifrira in posˇlje preko predpomnilniˇskega posrednika (angl. cached proxy) na
internet. Vsak mesˇalni proces nad sporocˇilom izvede kriptografske operacije, tako da
so sˇifrirani podatki berljivi le, cˇe so v ustreznem vrstnem redu presˇli skozi mesˇalno ka-
skado. Tako se zagotovi, da lahko prislusˇkovalec prejme le necˇitljive (sˇifrirane) podatke
oziroma ne more vecˇ dolocˇiti posˇiljatelja [64].
3.1.6 Cˇebulno usmerjanje
Cˇebulno usmerjanje (angl. onion routing) je anonimni komunikacijski pristop z nizko
zakasnitvijo in velja za najpomembnejˇso obliko anonimnega sistema [33, 46]. Gre za
metodo, ki lahko zagotovi anonimnost v razlicˇnih kontekstih [72]. Osnovna ideja je
podobna mesˇanemu omrezˇju, vendar se skupaj z drugimi nacˇrtovalskimi spremembami
ucˇinkovitost delovanja izboljˇsa z uporabo simetricˇnih kljucˇev za posredovanje sporocˇil
in asimetricˇnih kljucˇev za vzpostavitev povezav v sistemu [46]. Obstajajo razlicˇne
inacˇice cˇebulnih usmerjevalnikov, kot sta Tor [26, 68] (The Onion Router) in nevidni
internetni projekt (angl. invisible internet project) – I2P [40]. Ti sistemi se razlikujejo
glede na to, kako so organizirani usmerjevalni strezˇniki, kako se uporabljajo algoritmi
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sˇifriranja, kako se vzpostavijo tuneli, ali protokol transportne plasti uporablja TCP ali
UDP in ali odjemalci posredujejo promet drugim odjemalcem ali ne [46].
Ta nacˇin usmerjanja (angl. routing) sˇifrira pot, ki jo sporocˇilo opravi od posˇiljatelja do
sprejemnika, tako da sporocˇila ni mogocˇe povezati z udelezˇenci. Ko posˇiljatelj uporablja
cˇebulno usmerjanje, je informacijski paket sˇifriran v plasteh podobno kot cˇebulni ovoji.
Prvi racˇunalnik, ki mu je bilo sporocˇilo usmerjeno, desˇifrira prvi sloj enkripcije, da
odkrije naslednji cilj sporocˇila. Vsak usmerjevalnik, preko katerega gre sporocˇilo, sledi
temu postopku. Tako noben usmerjevalnik ne pozna celotne poti sporocˇila, ampak se
vsak zaveda le naslednjega usmerjevalnega cilja ter racˇunalnika, od katerega je sporocˇilo
priˇslo [60, 38, 72]. To zadosˇcˇa pogoju nedokoncˇljivosti v definiciji anonimnosti (slika
3.5) [72, 68].
Slika 3.5: Cˇebulno usmerjanje (angl. onion routing) [72].
The Onion Router (Tor) je glavna tehnologija, ki uporablja cˇebulno usmerjanje. Tor
poleg cˇebulnega usmerjanja vsakemu uporabniku nudi lazˇni naslov IP namesto tistega,
ki je dodeljen uporabniˇskemu racˇunalniku. To izpolnjuje pogoj nedolocˇljivosti identi-
tete (angl. unidentifiability) nasˇe opredelitve definicije anonimnosti [72]. Tor je v bistvu
izboljˇsava cˇebulnega usmerjanja in je bil predstavljen kot druga generacija cˇebulnega
usmerjanja [58].
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Tor-skupnost trenutno ponuja ogromno razlicˇnih programskih resˇitev in storitev, ki
nasˇe internetne izkusˇnje naredijo varnejˇse in boljˇse ter pripomorejo k povecˇanju ano-
nimnosti [68]. Vecˇ o programu Tor bomo povedali v poglavju 4.
3.1.7 Cˇesnovo usmerjanje
Cˇesnovo usmerjanje (angl. garlic routing) je izpeljanka cˇebulnega usmerjanja, ki sˇifrira
vecˇ sporocˇil skupaj, da bi napadalcem otezˇila analizo prometa in povecˇala hitrost pre-
nosa podatkov [9]. Ta tehnika sˇe vedno usmerja sporocˇila preko vecˇ vozliˇscˇ z uporabo
slojev sˇifriranja z dodano zmozˇnostjo prenosa vecˇ kot enega sporocˇila v najbolj no-
tranji sloj sˇifriranja [29]. To tehnologijo locˇuje od Tora in je z vkljucˇitvijo povratne
poti z izvirnim sporocˇilom idealen medij za dvosmerno anonimno komunikacijo [67].
Natancˇneje, ta vrsta usmerjanja uporablja par tunelov (vhodni in izhodni tunel) za
vsakega uporabnika (slika 3.6). Noben uporabnik se ne zaveda tunelov, ki so dodeljeni
drugemu uporabniku [67]. Ta vrsta usmerjanja zagotavlja visoko stopnjo zasˇcˇite v sa-
mem omrezˇju, vendar pa ne omogocˇa enostavne komunikacije izven cˇebulnega omrezˇja
[72].
Nevidni internetni projekt (angl. invisible internet project – I2P) uporablja cˇesnovo
usmerjanje namesto cˇebulnega. Tako ni sˇifrirana samo komunikacija med usmerjeval-
niki, temvecˇ tudi komunikacija od konca do konca (angl. end-to-end communication),
kar hkrati omogocˇa posˇiljanje vecˇ sporocˇil v isti zasˇcˇitni sloj. Glavna tehnologija, po-
vezana s tem projektom, je programska aplikacija, ki uporabniku omogocˇa povezavo
z omrezˇjem I2P, ki omogocˇa anonimno komunikacijo [58, 72]. Podobno kot Tor I2P
gradi prekrivno mrezˇo (angl. overlay network) prostovoljnih sistemov in ponuja storitve
anonimnosti, ki jih lahko uporabljajo aplikacije, ki zˇelijo ohraniti identiteto skrito [46].
Pot skozi izbrani seznam vozliˇscˇ se imenuje predor (angl. tunnel) in predstavlja kljucˇni
koncept v I2P [67]. I2P je v primerjavi z drugimi orodji, ki zagotavljajo anonimnost,
zelo vsestranski, saj je njegov glavni cilj gostiti sˇtevilne aplikacije znotraj anonimnega
omrezˇja. Zaradi pomanjkanja izhodnih posrednikov (angl. proxies) ni najprimernejˇsi
za brskanje po obicˇajnem internetu, vendar pa omogocˇa uporabo vecˇ drugih storitev
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anonimno (npr. klepet, e-posˇta, objavljanje in izmenjava datotek) [72].
Prikljucˇna tocˇka tunela
Izhodni tunel
Vhodni tunel
Oba uporabnika imata dva tunela v
omrezˇju I2P; vhodnega in izhodnega.
Sporocˇilo se sˇifrira v posˇiljateljevem
izhodnem tunelu in se desˇifrira preko
prejemnikovega vhodnega tunela.
Slika 3.6: Cˇesnovo usmerjanje (angl. garlic routing) in I2P [72].
24
3.1.8 Preposˇiljatelji spletne posˇte
Preposˇiljatelji spletne posˇte (angl. remailers) preko njihovih strezˇnikov uporabnikom
omogocˇajo posˇiljanje e-posˇtnih sporocˇil, tako da je identiteta prvotnega posˇiljatelja
skrita [24]. So sˇiroka kategorija tehnologij anonimnosti in ne delujejo vsi na enak nacˇin,
cˇeprav je koncˇni rezultat enak [72]. Preposˇiljatelji obicˇajno poskusˇajo nadomestiti lazˇne
naslove za izvirne naslove vira in oddajno vozliˇscˇe v glavi e-posˇte. Anonimna e-posˇtna
sporocˇila lahko preidejo skozi enega ali vecˇ preposˇiljateljev, preden prispejo na pred-
videni naslov. Anonimnost se tako lahko okrepi s povecˇanjem sˇtevila preposˇiljateljev
v verigi [46]. Iz tehnicˇnega staliˇscˇa anonimni preposˇiljatelji temeljijo na isti osnovni
metodologiji kot mesˇano omrezˇje (slika 3.7) [72].
Slika 3.7: Anonimni preposˇiljatelj (angl. remailer) tipa 2 [72].
Anonimni preposˇiljatelji spletne posˇte so bili pomemben dejavnik v internetni anoni-
mnosti v devetdesetih. Tako je Johan Helsingius leta 1993 ustanovil enega najbolj
pribljubljenih preposˇiljateljev – penet.fi. V intervjuju za IC Magazine je Helsingius
pojasnil, zakaj je bil tak preposˇiljatelj ustanovljen [70, 36]: ,,Dolocˇeni ljudje iz univer-
zitetne mrezˇe so resnicˇno trdili, da bi morali vsi posˇiljatelji podati svoje pravo ime v
sporocˇilih in bi morali biti za to odgovorni, saj bi lahko s tem dejansko preverili, ali
je to oseba, ki posˇilja sporocˇila. Jaz pa sem sˇe naprej trdil, da internet enostavno ne
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deluje tako, in cˇe bo nekdo dejansko poskusˇal to uveljaviti, bo internet vedno nasˇel
resˇitev okoli tega.” Penet.fi je bil leta 1996 ukinjen, vendar je imel Helsingius prav,
ko je rekel, da bo internet vedno nasˇel resˇitev. Po padcu penet.fi se je pojavila vrsta
anonimnih preposˇiljateljev [36].
Na splosˇno lahko preposˇiljatelje spletne posˇte razvrstimo v vecˇ tipov:
• Tip I (tj. Cypherpunk); prve javno razsˇirjene izvedbe mesˇanih omrezˇij so pri-
pomogle k nastanku posˇtnega seznama Cypherpunk (angl. mailing list). Na
nastanek tega tipa preposˇiljateljev so vplivale tako tezˇave, povezane s storitvijo
anon.penet.fi, kot tudi teoreticˇno delo na mesˇanih omrezˇjih. Hughes je napisal
prvi Cypherpunk anonimni preposˇiljatelj [24].
• Tip II (tj. Mixmaster); Cottrell je implementiral sistem Mixmaster oziroma
preposˇiljatelje tipa II, ki so dodali polnjenje sporocˇil (angl. message padding),
sporocˇilni sklad (angl. message pool) in druge funkcije mesˇanih omrezˇij, ki so
manjkale v Cypherpunk preposˇiljateljih [24].
• Tip III (tj. Mixminion); preposˇiljatelji tipa III uporabljajo vse tehnike, ki jih
uporabljajo preposˇiljatelji tipa II s podporo strezˇnikov Nym. Nym strezˇniki
shranjujejo navidezne pare psevdonimnih blokov odgovora (angl. pseudonym re-
ply block pairs), ki se posˇljejo s sporocˇilom, in vsak blok odgovora se uporabi
samo enkrat. To pomaga zagotoviti anonimnost sprejemnika, ker posˇiljateljem
ni treba vecˇ posˇiljati e-posˇte na pravi naslov elektronske posˇte prejemnika.
Tako preposˇiljatelji tipa III zagotavljajo najviˇsjo stopnjo anonimnosti med vsemi
preposˇiljatelji [24, 72].
3.1.9 Rewebber
Rewebber je anonimnostna tehnologija, ki posamezniku omogocˇa anonimno brskanje
po internetu. Za zagotavljanje anonimnosti pri brskanju po internetu uporablja ano-
nimni HTTP-posredniˇski strezˇnik. Ta strezˇnik odstrani vse potencialno prepoznavne
informacije iz sporocˇila (na primer naslov IP) (slika 3.8) [72].
26
http://proxystreznik.com/http://www.genericnastran.com
Odstrani anonimizacijski HTTP-posredniˇski strezˇnik
Slika 3.8: Odstranjevanje znanih informacij HTTP-posredniˇskega strezˇnika [72].
Dolocˇeni rewebberji ponujajo mozˇnost obdelave dodatnih nalog, obicˇajno povezanih s
spletnim brskanjem, kot je vdelava oziroma dodajanje URL-povezav v spletne strani.
Cˇeprav bi te povezave URL obicˇajno pomenile tveganje za anonimnost uporabnika,
imajo mnogi uporabniki rewebberjev mozˇnost uporabe verige anonimizacijskih posre-
dniˇskih strezˇnikov. Ta veriga deluje tako, da odstrani informacije, ki povezujejo zahtevo
s prvotnim strezˇnikom, zaradi cˇesar je tezˇko povezati informacijsko zahtevo s posame-
znim uporabnikom (slika 3.9) [52, 72].
Slika 3.9: Rewebber veriga, sestavljena iz treh rewebberjev [72]
3.2 Globoki splet in njegove nevarnosti
Internet je mocˇno spremenil zˇivljenje ljudi. Kolicˇina uporabnih informacij, ki so na
voljo na internetu, se je v zadnjih letih dramaticˇno povecˇevala. Na razlicˇnih podrocˇjih,
kot so znanost, poslovanje, tehnologija, umetnost, zabava, vlada, sˇport in turizem, se
ljudje zanasˇajo na internet, da izpolnijo svoje potrebe po informacijah. V primerjavi s
tradicionalnimi mediji se lahko informacije na spletu hitro objavijo, vendar z manjˇsim
jamstvom o kakovosti in verodostojnosti. Medtem ko so konfliktne informacije pogosto
opazovane na internetu, tipicˇni uporabniki sˇe vedno zaupajo spletnim podatkom [47].
Iskanje po internetu danes lahko primerjamo z vlecˇenjem mrezˇe cˇez povrsˇino oceana.
Medtem ko se lahko marsikaj ujame v mrezˇo, sˇe vedno obstaja veliko informacij, ki so
globoke in zato zamujene. Razlog je preprost: vecˇina informacij o internetu je zakopana
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dalecˇ na dinamicˇno ustvarjenih spletnih straneh, ki jih standardni iskalniki nikoli ne
najdejo [12].
Tradicionalni iskalniki ustvarijo svoje indekse s preiskovanjem spletnih strani
povrsˇinskega spleta (angl. surface web). Stran mora biti staticˇna in povezana z dru-
gimi stranmi [12]. Vecˇina podatkov na internetu je za tradicionalne spletne iskalnike
nedosegljiva [32, 37], saj ne morejo ‘videti’ ali nalagati vsebine v globokem spletu – te
strani ne obstajajo, dokler niso dinamicˇno ustvarjene kot rezultat dolocˇenega iskanja.
Ker ti iskalniki ne morejo sonirati pod povrsˇino, zanje globoki splet ne obstaja [12].
Globoki splet (angl. deep web) se nanasˇa na vse spletne vsebine, ki jih zaradi razlicˇnih
razlogov iskalniki, kot je Google, ne morejo indeksirati. Ta definicija vkljucˇuje di-
namicˇne spletne strani, blokirana spletna mesta (na primer tista, ki od vas zahtevajo,
da resˇite CAPTCHA 1 za dostop), nepovezana spletna mesta, zasebna spletna mesta
(na primer tista, ki zahtevajo prijavo), vsebino, ki ni HTML / kontekstna / skriptna,
in omrezˇja z omejenim dostopom (angl. limited-access networks) (temne mrezˇe ali
spletna mesta, ki imajo gostovanje na infrastrukturah, ki zahtevajo uporabo posebne
programske opreme, kot je Tor za dostop) [22].
V danasˇnjem svetu je internet postal ne samo prostor za izmenjavo znanja, sˇirjenje
druzˇbene zavesti, temvecˇ tudi rastocˇe vozliˇscˇe za mnoge kriminalce [56]. Vecˇina krimi-
nalnih dejavnosti, ki se danes izvajajo na internetu, se izvaja na globokem spletu, ki je
sˇifrirana skrita mrezˇa spletnih mest, ki predstavljajo vecˇino interneta (priblizˇno 95 %)
(slika 3.10) [12, 56].
Zanimanje za globoki splet je doseglo vrhunec leta 2013, ko je FBI zaprl platformo Silk
Road, najbolj poznan spletni cˇrni trg za prodajo prepovedanih drog. Ross Ulbricht,
poznan tudi kot Dread Pirate Roberts, je bil obtozˇen trgovanja z mamili, racˇunalniˇske
hekerske zarote in pranja denarja. Medtem ko so se novinarska porocˇila tehnicˇno
nanasˇala na temni splet – del interneta, do katerega je mogocˇe dostopati samo z uporabo
posebne programske opreme za brskanje, na primer Tor – se negativni stereotipi o
1CAPTCHA je tip testa, ki se v racˇunalniˇstvu uporablja, da se ugotovi, ali je obiskovalec spletne
strani cˇlovek ali racˇunalnik [15].
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Povrsˇinski splet
Globoki splet
Temni splet
Slika 3.10: Povrsˇinski splet, globoki splet in temni splet [55].
globokem spletu sˇe vedno sˇirijo [22].
3.2.1 Temni splet
Izraz globoki splet se uporablja za oznacˇevanje vsebine na internetu, ki jih zaradi
razlicˇnih tehnicˇnih razlogov spletni iskalniki ne indeksirajo. Temni splet (angl. dark
web) se nanasˇa na del globokega spleta, ki je bil namerno skrit in ni dostopen preko
standardnih spletnih brskalnikov [19]. Med tema dvema je veliko zmede, mnogi razisko-
valci ju preprosto zamenjujejo. Vendar temni splet ni globoki splet; je le del globokega
spleta. Temni splet se opira na temne mrezˇe ali omrezˇja, kjer so povezave vzpostavljene
med zaupanja vrednimi uporabniki [22]. Strani temnega spleta sluzˇijo kot platforma za
uporabnike interneta, za katere je nujna anonimnost, saj ne zagotavljajo samo zasˇcˇite
pred nepooblasˇcˇenimi uporabniki, ampak ponavadi tudi vkljucˇujejo sˇifriranje, da se
preprecˇi, da bi jih spremljale zunanje osebe. Najbolj znana sistema, ki omogocˇata
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dostop do tovrstnih strani, sta Tor in I2P [19].
Temni splet je sestavljen iz vecˇ temnih omrezˇij, ki omogocˇajo vpogled v skrite strani, ki
bi lahko imele unicˇujocˇe posledice za druzˇbo in gospodarstvo. Pod ta omrezˇja sˇtejemo:
teroristicˇna omrezˇja, trgovanje z drogami, tihotapljenje orozˇja, omrezˇja tolp in sˇtevilne
druge tajne mrezˇe. Struktura temnih omrezˇij je v veliki meri neznana zaradi tezˇav pri
zbiranju in dostopu zanesljivih podatkov. Gabriel Weimann z univerze Haifa v Izraelu
je ocenil, da je od leta 2006 na voljo priblizˇno 5000 teroristicˇnih spletnih strani [18].
Temni splet sprva ni bil zasnovan za omogocˇanje anonimnih kriminalnih dejavnosti.
Pravzaprav je bil Tor ustvarjen zato, da zavaruje komunikacijo in se izogne cenzuri ter
zagotovi mozˇnost svobodnega govora. Ampak kot vsako programsko orodje se lahko
njegov vpliv spremeni, to pa je odvisno od namena uporabnika [22].
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4 Tor
Med oblikovanjem ideje o magistrski nalogi smo se odlocˇili, da se bomo osredotocˇili
na anonimno omrezˇje Tor. Zato bomo v tem poglavju podrobneje spoznali anonimno
omrezˇje Tor in njegovo delovanje. Predstavili bomo njegov namen in za kaj se upora-
blja. Primerjali bomo, kako se Tor obnese v primerjavi z drugimi anonimizacijskimi
tehnikami. Pogledali bomo, kdo so uporabniki omrezˇja Tor in v katere namene ga
posamezne skupine uporabnikov uporabljajo. Na koncu poglavja bomo nanizali nekaj
nasvetov za zviˇsevanje stopnje anonimnosti in se podrobneje seznanili z enim izmed
mnogih orodij, ki podpirajo Tor, Tor Browser. Prav tako bomo navedli najbolj znane
ranljivosti, ki Tor ogrozˇajo.
4.1 Tehnologija Tor in njeno delovanje
Tor je anonimna komunikacijska storitev z nizko zakasnitvijo, zasnovana za aplikacije,
ki omogocˇajo brskanje po internetu in takojˇsnje sporocˇanje (angl. instant messaging)
[46, 68]. Je eno izmed najbolj priljubljenih tehnicˇnih sredstev za anonimizacijo identi-
tete in lokacije uporabnika na internetu [48]. Zagotavlja obrambo pred analizo prometa
omrezˇja, ki ogrozˇa osebno svobodo in zasebnost, zaupne poslovne dejavnosti in odnose
ter drzˇavno varnost [48, 68]. Ime Tor izhaja iz kratice za prvotno ime programske
opreme ‘The Onion Router’ [68].
Tor omrezˇje sestavljajo tri vrste vozliˇscˇ: cˇebulni usmerjevalniki (angl. onion routers)
(vozliˇscˇa), cˇebulni posrednik (angl. onion proxy) (odjemalci) in imeniˇski strezˇniki (angl.
directory servers). Imeniˇski strezˇniki so sestavljeni iz nekaj naprav, ki shranjujejo da-
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toteko soglasja o omrezˇju (angl. network consensus file), bazo podatkov vseh aktivnih
vozliˇscˇ z njihovimi parametri. Vozliˇscˇa so prostovoljni strezˇniki 1 po vsem svetu, ki
so hrbtenica omrezˇja Tor [44] in ljudem omogocˇajo izboljˇsanje zasebnosti in varnosti
na internetu [68]. Odgovorna so za celoten promet, ki ga prenasˇajo uporabniki po
omrezˇju Tor. Vozliˇscˇa so edini del omrezˇja, ki komunicira s svetom izven omrezˇja Tor.
Odjemalci se izvajajo na napravah koncˇnih uporabnikov in predstavljajo ‘potrosˇnike’
podatkov in podatkovnih tokov, prenesenih v Tor [44].
Odjemalci gradijo vezja po omrezˇju Tor, da dosezˇejo cilj (strezˇnik ali drugo stran
komunikacije). Najprej se povezˇejo z imeniˇskim strezˇnikom, nato nalozˇijo datoteko
s konsenzom o omrezˇju in zacˇnejo vzpostavljati nove povezave – vezja. Vezja so poti
omrezˇja Tor, preko katerih se prenese in usmeri promet odjemalcev. Podatki o prometu
se prenasˇajo v enotah s fiksno velikostjo (512 zlogov), imenovanih celice [17, 44].
Cˇebulni posrednik lahko multipleksira vecˇ TCP-tokov preko enega vezja, ki ima
obicˇajno zˇivljenjsko dobo deset minut. Da zagotovi nadzor nad pretokom podatkov
v obtoku, Tor uporablja mehanizem za nadzor pretoka, v katerem vsakicˇ, ko cˇebulni
posrednik (ali izhodni cˇebulni usmerjevalnik) prejme 100 celic, potrdi okna podatkov-
nih celic s pomocˇjo potrditvenih celic [5, 44].
Slika 4.1 na kratko predstavlja osnovne korake za izdelavo novega vezja Tor, ki je
sestavljen iz treh cˇebulnih usmerjevalnikov. Kadar zˇeli odjemalec vzpostaviti vezje,
se mora najprej posvetovati z imeniˇskim servisom omrezˇja Tor, ki je znano vnaprej,
da pridobi seznam Tor-relejev. Nato z uporabo algoritma izbire Tor-relejev izbere vsa
vozliˇscˇa, ki bodo sestavljala vezje [68]. Nato si odjemalec z releji vezja izmenja skrite
kljucˇe v skupni rabi (angl. shared secret keys). Sporocˇila, ki se izmenjujejo preko vezja,
so zapakirana v pakete s fiksno velikostjo (512 zlogov), imenovane celice, in sˇifrirana v
vecˇ plasteh s pomocˇjo izmenjanih kljucˇev. V obratnem postopku se, medtem ko celica
potuje skozi vezje, pri vsakem vozliˇscˇu ‘olupi’ en sloj sˇifriranja in posreduje celico
naslednjemu vozliˇscˇu, dokler ne dosezˇe izhodnega vozliˇscˇa, ki vzpostavi povezavo TCP
z zˇelenim ciljem in prenese izvorne podatke odjemalca [17].
1strezˇniki, ki jih ponujajo prostovoljci
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Slika 4.1: Osnovni koraki za komunikacijo preko omrezˇja Tor [44].
Na sliki 4.1 odjemalec najprej pridobi seznam razpolozˇljivih Tor-relejev iz imenika
(tocˇka 1), vzpostavi vezje, ki uporablja vecˇ Tor-vozliˇscˇ (tocˇka 2), nato pa zacˇne s
posredovanjem prometa skozi novoustvarjeno vezje (tocˇka 3) [17].
Tako se razne organizacije in uporabniki omrezˇja Tor do dolocˇene spletne strani ne
povezˇejo neposredno, ampak skozi vrsto navideznih tunelov. To jim omogocˇa, da si
delijo informacije preko javnih omrezˇij, ne da bi ogrozili njihovo zasebnost [68].
4.2 Namen in uporaba
Tor je brezplacˇna programska oprema in odprto omrezˇje, ki vas sˇcˇiti pred obicˇajno
obliko spletnega nadzora, znano kot analiza prometa (angl. traffic analysis). Analiza
prometa se lahko uporabi za sklepanje, kdo se pogovarja s kom preko javnega omrezˇja.
Poznavanje izvora in cilja vasˇega internetnega prometa omogocˇa drugim, da spremljajo
33
vasˇe vedenje in interese. To lahko vpliva na vasˇo cˇekovno knjizˇico, cˇe na primer spletno
mesto z e-trgovino uporablja cenovno diskriminacijo na podlagi vasˇe drzˇave ali insti-
tucije izvora. Lahko celo ogrozi vasˇe delo in fizicˇno varnost z razkritjem, kdo ste in
kje se nahajate. Cˇe na primer potujete v tujino in se povezˇete z racˇunalnikom svojega
delodajalca, da preverite, ali posˇljete posˇto, lahko nenamerno razkrijete svoj nacionalni
izvor in poklicno pripadnost vsem, ki opazujejo omrezˇje, tudi cˇe je povezava sˇifrirana
[68].
Toda obstajajo tudi mocˇnejˇse vrste analize prometa. Dolocˇeni napadalci vohunijo na
vecˇ delih interneta in uporabljajo sofisticirane statisticˇne tehnike za sledenje vzorcem
komuniciranja sˇtevilnih razlicˇnih organizacij in posameznikov. Sˇifriranje ne pomaga
proti tem napadalcem, saj skriva samo vsebino internetnega prometa, ne pa tudi glave.
Tor pomaga zmanjˇsati tveganje preproste in prefinjene analize prometa tako, da vasˇe
transakcije distribuira po vecˇ mestih na internetu, zato vas nobena tocˇka ne more
povezati z vasˇim ciljem. Ideja je podobna uporabi vijugaste stranske poti, ki ji je tezˇko
slediti, da bi se znebili nekoga, ki vam sledi – in nato periodicˇno zbriˇse vasˇe sledi.
Namesto neposredne poti od izvora do cilja podatkovni paketi v omrezˇju Tor izberejo
nakljucˇno pot skozi vecˇ relejev, ki zakrivajo vasˇe sledi, tako da noben opazovalec v
nobeni tocˇki ne more vedeti, od kod podatki prihajajo ali kam so namenjeni [68].
Tor je prav tako zelo ucˇinkovito orodje za preprecˇevanje cenzure, kar njegovim upo-
rabnikom omogocˇa, da dosezˇejo destinacijo ali vsebino, ki je drugacˇe blokirana [68].
Uporablja se lahko tako za anonimnost pobudnika kot odzivnika. To pomeni, da lahko
skrije identiteto (IP-naslov) pobudnika povezave iz cilja in obratno z uporabo skritih
storitev [17].
Konvencionalna modrost narekuje, da raven anonimnosti, ki jo ponuja Tor, narasˇcˇa, ko
raste njegova uporabniˇska baza [5]. V letu 2011 so zabelezˇili, da Tor dnevno uporablja
250.000 uporabnikov [5, 7]. Ker je eden izmed najpomembnejˇsih sistemov za spletno
anonimnost, je zˇe v letu 2014 rutinsko dosegel vecˇ kot 2 milijona uporabnikov na dan
[42]. Zaradi visoke varnosti je omrezˇje Tor pricˇelo rasti po vsem svetu [75]. Trenutno
ima vecˇ kot dva milijona aktivnih uporabnikov [44]. Po uradnih statisticˇnih podatkih
je do konca marca 2017 vecˇ kot 2,38 milijona uporabnikov dostopalo do interneta preko
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omrezˇja Tor [75].
4.3 Primerjava Tora z drugimi anonimizacijskimi
tehnikami
Winkler et al. [72] so v svoji raziskavi ocenili razlicˇne tehnologije anonimnosti, o katerih
smo razpravljali v poglavju 2 (tabela 4.1).
Tabela 4.1: Vrednotenje tehnologij anonimnosti [72].
Tehnologija Nivo zasˇcˇite Prijazno uporabnikom Strosˇki Zakasnitev Vsestranskost Dodatna zasˇcˇita
Preposˇiljatelj Spremenljiv Spremenljivo Spremenljivi Visoka Nizka Mala
Rewebber Srednji Enostavno Spremenljivi Nizka Nizka Mala
Tor Visok Enostavno Brezplacˇno Nizka Srednja Sˇtevilna
I2P Srednji Srednje Brezplacˇno Srednja Visoka Mala
Vsaka tehnologija ima svoje prednosti in slabosti, odvisno od tega, kaj zˇeli uporabnik
dosecˇi. Tor in I2P sta dve najmocˇnejˇsi anonimizacijski tehnologiji, ki sta trenutno na
voljo uporabnikom. Oba sistema sta odprtokodna, kar omogocˇa hiter razvoj in nenehno
napredovanje obeh tehnologij [72]. Oba imata veliko skupnih prednosti, saj sta obliko-
vana tako, da pomagata zagotoviti boljˇso anonimnost. Obstaja pa tudi nekaj ocˇitnih
razlik med obema sistemoma. Medtem ko se Tor zanasˇa na prostovoljne strezˇnike za
izdelavo vezij, I2P uporablja odjemalce (angl. peers) z zadostno zmogljivostjo za gra-
dnjo tunelov. Poleg tega je Tor optimiziran in namenjen za izhodni promet z velikim
sˇtevilom izhodnih usmerjevalnikov, medtem ko je I2P zasnovan za zagotavljanje sto-
ritev znotraj omrezˇja in vsebuje le majhen del izhodnih posrednikov [23, 39]. Kljub
temu si oba prizadevata zagotoviti mocˇno anonimnost z nizko zakasnitvijo pri uporabi
interaktivnih storitev v realnem cˇasu [23].
Trenutno je Tor najbolj priljubljen in uporabljen sistem, I2P pa je prav tako hitro ra-
stocˇi konkurent. Oba sistema se nenehno posodabljata, saj s tem izboljˇsata zmogljivost
in zagotavljata boljˇso anonimnost. Na splosˇno njuna primerjava kazˇe, da je uspesˇnost
sistema v smislu zmogljivosti in anonimnosti zelo odvisna od podrocˇja uporabe. Pri
35
brskanju po javnem internetu Tor nedvomno zagotavlja boljˇso zmogljivost, medtem ko
je I2P skoraj neuporaben. Po drugi strani pa I2P zagotavlja mocˇnejˇso anonimnost in
boljˇso zmogljivost (v primerjavi z omrezˇjem Tor), ko komunicira s storitvami ali z upo-
rabniki v omrezˇju. Na koncu je vedno kompromis med zmogljivostjo in anonimnostjo,
ne glede na to, kateri sistem uporabimo [23].
Ali et al. [4] so v sklopu svoje raziskave preucˇevali razlicˇne anonimne komunikacijske
sisteme, ki so bili razviti za zagotavljanje anonimnosti in zasebnosti, kot so Tor, I2P,
JAP, itn. Ker sta orodji Tor in I2P najbolj priljubljeni, so ju podrobneje analizirali
in in med seboj primerjali njune lastnosti. Po temeljiti analizi so ugotovili, da ima
uporaba omrezˇja Tor vecˇ prednosti kot I2P, kar je razvidno v tabeli 4.2.
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Tabela 4.2: Primerjava Tor in I2P glede na njune funkcionalnosti [4].
Lastnosti Tor I2P
Baza uporabnikov Velika Mala
Vidnost v akademski skupnosti Veliko bolj viden Manj viden
Vidnost v hekerski skupnosti Veliko bolj viden Manj viden
Skalabilnost Velika Manjˇsa
Financiranje Pomembno Manjˇse
Sˇt. razvijalcev Veliko Manj
Placˇano ali sponzorirano Zelo Manj
Ranljivost na DOS–napade Vecˇja Manjˇsa
Sˇtevilo izhodnih vozliˇscˇ Veliko Malo
Dokumentacija Dobra Slaba
Spletna stran Boljˇsa Dobra
Dokumentacija v drugih jezikih Na voljo Ni na voljo
Poraba pomnilnika Bolj ucˇinkovita Ucˇinkovita
Poraba pasovne sˇirine Nizka Visoka
Nadzor Centraliziran Porazdeljen
Ranljivost na sibilni napad Ja Ne
Propustnost Viˇsja Nizˇja
Zakasnitev Nizka Visoka
Programski jezik C Java
Kriteriji izbire vozliˇscˇ Zaupanja vredni Neprestano ocenjevanje
Imeniˇski strezˇniki Zaupni Spremenljivi in nezaupni
Vrsta preklopa Vezni preklop Paketni preklop
Eno/dvo smerna komunikacija Dvosmerno vezje Enosmerni tunel
Zasˇcˇita pred sledenju Manjˇsa Velika
Zˇivljenjska doba tunelov / vezij Dolga Kratka
Prenos podatkov TCP TCP in UDP
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4.4 Ciljni uporabniki in mozˇnosti zlorabe
Tor je bil prvotno zasnovan kot projekt tretje generacije cˇebulnega usmerjanja Naval
Research Laboratoryja. Prvotno je bil razvit za varovanje vladnih komunikacij, danes
pa ga uporabljajo v razlicˇne namene:
• obicˇajni ljudje,
• novinarji in njihovo obcˇinstvo,
• organi pregona,
• aktivisti in zˇvizˇgacˇi,
• ljudje, ki zˇelijo ohraniti nizek profil,
• poslovnezˇi,
• blogerji,
• vojska in
• IT-strokovnjaki [68].
Po drugi strani pa Tor in ostale tehnologije anonimnosti zagotavljajo zasˇcˇito kriminal-
cem pri izvajanju spletnih kaznivih dejanj, kot so piratstvo, kraja podatkov in identi-
tete, nezazˇelena posˇta, kibernetsko sledenje in celo organiziranje terorizma. Poleg tega
se lahko uporabljajo za zlorabo omrezˇja tako, da obidejo politiko uporabe interneta or-
ganizacije, izpostavijo organizacijo zlonamernim dejavnostim in preprecˇijo spremljanje
spletnih filtrov. Ocenjevanje uporabe tehnologije anonimnosti na internetu je drago-
ceno za razumevanje trenutnega stanja in za izboljˇsanje prihodnjih razlicˇic. Vendar
pa je zaradi narave teh omrezˇij ter eticˇnih in pravnih vprasˇanj v zvezi z zasebnostjo
uporabnikov anonimna omrezˇja tezˇko izmeriti [56].
38
4.5 Tor Browser in nasveti za zviˇsevanje anonimno-
sti
Tor ne more resˇiti vseh tezˇav z anonimnostjo. Osredotocˇa se le na varovanje prenosa
podatkov. Cˇe ne zˇelimo, da obiskana spletna mesta vidijo nasˇe identifikacijske podatke,
moramo uporabiti programsko opremo, ki ponuja podporo za specificˇni protokol, npr.
med brskanjem po internetu lahko uporabimo programsko orodje Tor Browser, da
zadrzˇimo nekaj informacij o konfiguraciji svojega racˇunalnika [68].
Tor Browser omogocˇa uporabo anonimnega omrezˇja Tor na Microsoft Windows, Apple
MacOS ali GNU/Linux brez namestitve katere koli programske opreme. Lahko ga
pozˇenemo preko USB-pogona, je samostojen in prenosljiv ter vkljucˇuje vnaprej kon-
figurirano razlicˇico brskalnika Firefox, ki sˇcˇiti nasˇo anonimnost [63, 68]. Prenos in
uporaba tovrstne programske opreme sta preprosta, saj ni potrebnih nobenih dodatnih
nastavitev. Vendar pa to sˇe ne pomeni, da s tem zagotavlja popolno anonimnost. Da
bi to dosegli, moramo spremeniti tudi svoje navade brskanja in se prepricˇati, da se ne
prijavimo v Gmail, Facebook ali katero koli drugo druzˇbeno omrezˇje, preko katerega
bi nas med uporabo Tora lahko izsledili. Problem je v tem, da nasˇ IP-naslov ostane
anonimen, nas pa sˇe vedno lahko izsledijo preko profila na druzˇbenem omrezˇju [63].
Nasveti, da med brskanjem po internetu ostanemo anonimni:
• Vedno ko je mogocˇe, namesto HTTP uporabimo HTTPS.
• Onemogocˇimo Java, Javascript in Flash, saj lahko preko njih identificirajo nasˇ
IP-naslov.
• Na spletnih mestih Tor ne uporabljajmo svojega pravega e-posˇtnega na-
slova/imena.
• Med uporabo Tor ne prenasˇajmo datotek.
• Ne prijavimo se v storitve, preko katerih nam lahko sledijo (uradni e-posˇtni na-
slov, druzˇbeni mediji ...).
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• Preprecˇimo ali izbriˇsemo piˇskotke brskalnika, preko katerih nam lahko sledijo
(Tor Browser to pocˇne samodejno).
• Izogibajmo se uporabi Googlovih storitev, saj na razlicˇne nacˇine omogocˇajo sle-
denje uporabnikom (preko oglasov, iskalnikov ...) [63].
• Med brskanjem je pametno prekriti spletno kamero.
• Uporabimo virtualno napravo z namesˇcˇenim poljubnim operacijskim sistemom in
nanjo namestimo Tor Browser. To nam zagotavlja poviˇsano stopnjo anonimnosti
in varnosti.
• Ne delimo nobenih financˇnih informacij o sebi.
• Nikoli ne odpiramo sumljivih povezav.
• V spletni brskalnik ne namesˇcˇamo nepotrebnih vticˇnikov [56].
Tor skusˇa napadalcem preprecˇiti, da bi ugotovili, na katero ciljno spletno mesto se
povezujemo. Vendar pa privzeto ne preprecˇuje, da bi nekdo, ki spremlja nasˇ internetni
promet, izvedel, da uporabljamo Tor. To tveganje lahko zmanjˇsamo tako, da konfi-
guriramo Tor na ta nacˇin, da za povezavo uporabi skrite releje namesto neposredne
povezave z javnim omrezˇjem Tor [68].
Da bi cˇim bolj zasˇcˇitili svojo anonimnost, moramo biti tudi pametni. Ne navedimo
svojega imena ali drugih razkrivajocˇih informacij v spletnih obrazcih. Zavedati se je
treba, da Tor tako kot tudi vsa ostala omrezˇja za anonimizacijo, ki so dovolj hitra za
brskanje po internetu, ne zagotavlja zasˇcˇite pred cˇasovnimi napadi od konca do konca
(angl. end-to-end timing attacks): cˇe lahko napadalec opazuje promet, ki prihaja
z nasˇega racˇunalnika, in tudi promet, ki prihaja do izbranega cilja, lahko uporabi
statisticˇno analizo, da odkrije, da so podatki del istega vezja [68].
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4.5.1 Namestitev in konfiguracija Tor Browser
Preden smo na svoj racˇunalnik namestili programsko opremo Tor Browser, smo si preko
orodja Oracle VM VirtualBox 2 ustvarili distribucijo operacijskega sistema Linux Mint.
Nato smo nanjo namestili Tor Browser (slika 4.2), namestitev katerega je trivialna.
Slika 4.2: Posnetek zaslona programskega orodja Tor Browser.
Tor Browser je privzeto konfiguriran tako, da zagotavlja dobro anonimnost. Med dru-
gim priporocˇa, da nanj ne namesˇcˇamo nobenih dodatnih razsˇiritev in da okna programa
ne raztegnemo cˇez celoten zaslon, saj lahko s tem spletne strani dolocˇijo nasˇo velikost
zaslona in nam sledijo [68]. Vendar pa privzete nastavitve ne ponujajo najviˇsje stopnje
anonimnosti, zato bomo v nadaljevanju pogledali, kako konfigurirati Tor Browser, da
bi to spremenili [65].
Najprej s klikom na povezavo ‘Test Tor Network Settings’ preverimo, ali smo se uspesˇno
povezali z omrezˇjem Tor. Nato s klikom na ikono, ki ponazarja cˇebulo (v zgornjem
levem kotu), izberemo nastavitve varnosti (angl. security settings). Tam nastavimo
najviˇsji nivo varnosti, kar povzrocˇi pocˇasnejˇse brskanje, vendar znatno zviˇsa varnost
2Orodje za virtualizacijo, ki podpira veliko sˇtevilo gostujocˇih operacijskih sistemov [69].
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[65].
Slika 4.3: Posnetek zaslona varnostnih nastavitev programa Tor Browser.
S tem izklopimo JavaScript na vseh spletnih straneh. Prav tako bodo vse HTML5
audio- in videovsebine predvajane sˇele ob kliku nanje [68].
Nato se pomaknemo v nastavitve brskalnika, kjer najprej odpremo rubriko iskanje
(angl. search). Tam lahko izberemo privzete iskalnike brskalnika. Priporocˇeno je,
da onemogocˇimo vse iskalnike razen DuckDuckGo, Disconnect, DuckDuckGoOnion in
Startpage, saj so ti najbolj zasebni in varni iskalniki (slika 4.4), ki so privzeti v Tor
Browser [65].
Nadaljujemo v rubriki vsebina (angl. content) in preverimo, ali so izklopljena po-
javna okna (angl. pop-up windows) [65]. Nato pod rubriko zasebnost (angl. privacy)
izklopimo belezˇenje zgodovine tako, da izberemo ‘Never remember history’. S tem
brskalniku preprecˇimo shranjevanje zgodovine spletnih strani, ki smo jih obiskali, in
posledicˇno preprecˇimo nepridipravom, da bi odkrili nasˇe navade brskanja [65, 68].
Poleg vseh zgornjih nastavitev se zelo odsvetuje prijava v katero koli druzˇbeno omrezˇje,
spletno posˇto ali racˇun Firefox. Prav tako se moramo izogibati ustvarjanju zavihkov
in shranjevanju spletnih strani. V rubriki napredno (angl. advanced) pod zavihkom
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Slika 4.4: Posnetek zaslona nastavitev iskanja programa Tor Browser.
Update, je dobro nastaviti, da Tor Browser samodejno namesti posodobitve. Tako
zagotovimo, da bomo vedno uporabljali zadnjo verzijo Tor Browser [65].
4.6 Ranljivosti omrezˇja Tor
Vdor v omrezˇje Tor je eden najbolj raziskanih raziskovalnih problemov. Vecˇina sˇtudij
opisuje napade deanonimizacije, ne da bi odkrila morebitne protiukrepe [8, 59]. Raz-
iskovalna dela, ki zajemajo deanonimizacijo, so lahko razdeljena na vecˇ podkategorij:
(1) identifikacija skritih storitev (angl. hidden services identification), (2) identifika-
cija Tor-prometa (angl. Tor traffic identification), (3) napadi na omrezˇje Tor (angl.
attacking Tor network) in (4) zajemanje prstnih odtisov omrezˇnega prometa (angl.
traffic fingerprinting) [59].
Saleh et al. so v svoji raziskavi izpostavili vzorce, ki kazˇejo, da sta kompromitiranje
relejev in prestrezanje omrezˇnega prometa najpogostejˇsa dejavnika, ki pripomoreta k
deanonimizaciji omrezˇja Tor. To kazˇe, da so releji in promet dovzetnejˇsi za napade kot
drugi dejavniki [59].
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4.6.1 Identifikacija skritih storitev
Pomembna lastnost omrezˇja Tor je zagotavljanje storitev Tor preko skritih strezˇnikov.
Niz protokolov, ki jih uporabljajo skriti strezˇniki in uporabniki omrezˇja Tor, naredi
lokacijo skritih strezˇnikov odjemalcu nevidno [49]. Kljub temu se veliko sˇtudij ukvarja
z deanonimizacijo tovrstnih strezˇnikov [59].
Overlier in Syverson [53] sta predstavila nove strategije napada, s cˇimer lahko za-
znamo lokacijo skritih strezˇnikov z uporabo samo enega vozliˇscˇa Tor. Predlagala sta
spremembe v izboru poti in relejev, da bi povecˇala anonimnost. Povprecˇno trajanje
napada je trajalo od nekaj minut do nekaj ur. Razlicˇni napadi, ki sta jih uposˇtevala, so
vkljucˇevali napad z analizo cˇasovnega podpisa (angl. timing signature analysis attack),
napad na lokacijo storitve (angl. service location attack), napad na predhodnika (angl.
predecessor attack) in napad na daljavo (angl. distance attack). Njuna predlagana
resˇitev je vkljucˇevala uvedbo vmesnih oziroma posredniˇskih vozliˇscˇ, da bi se povezali z
vnaprej dolocˇenimi oziroma dogovorjenimi tocˇkami, uvedbo lazˇnega prometa, razsˇiritev
skrite strezˇniˇske poti z dogovorjeno tocˇko in uporabo zasˇcˇitnih vstopnih vozliˇscˇ [59].
4.6.2 Identifikacija Tor-prometa
Sˇtevilne sˇtudije svoje raziskave usmerjajo v locˇevanje Tor-prometa od ostalega
omrezˇnega prometa. Te sˇtudije kazˇejo, da se lahko s tovrstnim locˇevanjem blokira
promet, ki poteka po omrezˇju Tor. To je zˇe nekajkrat storila Kitajska v zadnjih nekaj
letih [73, 59].
Razlikovanje Tor-prometa od ostalega omrezˇnega prometa Bai et al. [10] so
preucˇevali mehanizme prepoznavanja omrezˇnega prometa priljubljenih orodij za anoni-
mnost. Avtorji so uporabili identifikacijo z zajemanjem prstnih odtisov (pregled pake-
tov in preverjanje kontekstnega paketa), ki ji sledi metoda ujemanja, da se identificira
promet. Kljucˇni atributi, ki se uporabljajo za razlikovanje Tor-prometa od ostalega
omrezˇnega prometa, vkljucˇujejo posebne nize, dolzˇino paketa in frekvenco prenosa v
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omrezˇju [59].
Razlikovanje Tor-prometa od sˇifriranega omrezˇnega prometa Barker et al.
[11] so pokazali, da se lahko promet iz omrezˇja Tor razlikuje od sˇifriranega prometa
v omrezˇju. Zajemali so HTTPS, Tor HTTPS in HTTP-promet, ki je bil usmerjen
skozi omrezˇje Tor, ter razvili sistem za klasifikacijo omrezˇnega prometa, ki operira nad
atributom velikosti paketov [59]. Nakazali so, da je morda mogocˇe izdelati prepro-
sto programsko opremo za samodejno prepoznavo uporabnikov Tor in jih blokirati iz
omrezˇja [11].
4.6.3 Napadi na omrezˇje Tor
Napadanje omrezˇja Tor je zanimiva raziskovalna dimenzija, ki skusˇa blokirati dostop in
dokoncˇno preprecˇiti uporabo anonimnega omrezˇja Tor. Vecˇkratni poskusi Kitajske in
drugih drzˇav so v nedavni preteklosti propadli, ker se Tor neprestano izboljˇsuje [73, 59].
Abbot et al. [1] so predlagali nov napad, ki prelisicˇi uporabnikov brskalnik k posˇiljanju
prepoznavnega signala preko omrezˇja Tor (z namestitvijo Java ali HTML skripte). Na-
padalec, ki nadzoruje izhodni rele, ta signal prepozna, promet podvoji in ga posreduje k
zlonamernemu strezˇniku. Ta lahko z analiziranjem podatkov deanonimizira uporabnika
omrezˇja Tor. Vendar pa ta sˇtudija vkljucˇuje dve pomembni predpostavki: zmozˇnost
nadzora izhodnega releja in zmozˇnost konfiguriranja/ogrozˇanja ciljnega uporabniˇskega
brskalnika [59].
4.6.4 Zajemanje prstnih odtisov omrezˇnega prometa
Nekaj sˇtudij se je osredotocˇilo na analizo omrezˇnega prometa Tor, da bi to omrezˇje
razbilo. Rezultati kazˇejo, da lahko analiza omrezˇnega prometa zagotovi ucˇinkovit me-
hanizem za deanonimizacijo uporabnikov [59].
Song et al. [62] so uporabili tehnike strojnega ucˇenja za deanonimiziranje Tor-tokov pri
prvem in zadnjem vozliˇscˇu v omrezˇju. Uporabili so cˇasovno-tokovne dvojce atributov
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skupaj z algoritmom k-means za deanonimizacijo, ki poskusˇa najti ujemanje prometa
iz prvega vozliˇscˇa z prometom iz zadnjega. Njihovi rezultati so pokazali, da je le 8
paketov dovolj za deanonimizacijo Tor-tokov z vecˇ kot 99-odstotno natancˇnostjo [59].
Opazimo lahko, da Tor kljub visoki stopnji anonimnosti, ki jo zagotavlja, vsebuje ne-
kaj varnostnih lukenj, ki omogocˇajo potencialne napade na omrezˇje. Veliko je odvisno
od uporabnikovih navad brskanja in od nastavitev brskalnika. Zato smo v sklopu
prakticˇnega dela magistrske naloge izvedli anketni vprasˇalnik, s katerim smo poskusˇali
ugotoviti, kako uporabniki anonimno brskajo po internetu in katera orodja pri tem upo-
rabljajo. Izdelali smo tudi vticˇnik, ki opozarja na pomanjkljive nastavitve brskalnika
in posledicˇno pomaga pri zviˇsevanju stopnje anonimnosti. Vse to bomo predstavili v
naslednjem poglavju.
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5 Analiza uporabe tehnologij za za-
gotavljanje anonimnosti na inter-
netu
V tem poglavju bomo predstavili rezultate anketnega vprasˇalnika, ki smo ga izvedli v
sklopu magistrskega dela. Z anketnim vprasˇalnikom smo iskali odgovore na dolocˇena
raziskovalna vprasˇanja. Prav tako bomo predstavili vticˇnik, ki je nastal v okviru ma-
gistrske naloge. Najprej bomo predstavili zasnovo in izvedbo anketnega vprasˇalnika,
nato pa bo sledil opis razvoja spletnega vticˇnika. Na koncu bomo s pomocˇjo analize
pridobljenih podatkov predstavili ugotovitve.
5.1 Anketni vprasˇalnik
Na osnovi preucˇene literature ter ostalih povezanih raziskav smo ugotovili, da zagota-
vljanje anonimnosti uporabnikov na internetu predstavlja velik izziv za mnoge razisko-
valce. Prav zaradi tega smo zˇeleli ugotoviti, kako uporaba anonimnih tehnik pomaga
pri povecˇanju stopnje anonimnosti. Zato smo v okviru empiricˇnega dela uporabili
kvantitativno raziskovalno metodo, in sicer smo podatke zbirali s pomocˇjo anketnega
vprasˇalnika. Izvedli smo spletno anketo s pomocˇjo spletnega obrazca Google. Anke-
tiranje smo izvedli med sˇtudenti Fakultete za elektrotehniko, racˇunalniˇstvo in infor-
matiko na Univerzi v Mariboru sˇtudijskih programov Racˇunalniˇstvo in informacijske
tehnologije, Informatika in tehnologije komuniciranja, Medijske komunikacije, Teleko-
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munikacije ter Elektrotehnike. Anketni vprasˇalnik je bil aktiven 33 dni (od 4. aprila
2018 do 7. maja 2018).
Vprasˇanja se nanasˇajo na stopnjo anonimnosti uporabnikov na internetu in uporabo
anonimizacijskih tehnik. Anketni vprasˇalnik vsebuje 18 vprasˇanj zaprtega tipa, ki so
razdeljena na tri vsebinske sklope: demografski podatki, uporaba interneta ter anoni-
mnost na internetu.
Za merjenje nedemografskih odgovorov smo uporabili petstopenjsko Likertovo lestvico.
Pridobljene podatke smo analizirali s pomocˇjo programa Microsoft Office Excel. Na
podlagi pridobljenih rezultatov bomo v nadaljevanju odgovorili na dolocˇena razisko-
valna vprasˇanja.
5.2 Analiza rezultatov anketnega vprasˇalnika
V okviru raziskave je sodelovalo 106 anketirancev, od tega je bilo 34 (32,1 %)
udelezˇencev zˇenskega spola in 72 (67,9 %) mosˇkega spola. Vsi anketiranci so iz sta-
rostne skupine 18–30 let. Glede na stopnjo izobrazbe je vecˇina udelezˇencev, tj. 104,
(98,1 %) dokoncˇala srednjo tehniˇsko ali gimnazijsko izobrazbo (KLASIUS 5), 0,9 % jih
ima 3-letno srednjo poklicno izobrazbo (KLASIUS 4) in 0,9 % 1. bolonjsko stopnjo in
prejˇsnjo visokosˇolsko izobrazbo (KLASIUS 6/2).
Anketirance smo vprasˇali tudi o njihovem trenutnem statusu. Med ponujenimi skupi-
nami (osnovnosˇolec, dijak, sˇtudent, zaposlen ali samozaposlen, brezposeln, upokojen
in drugo) so bili vsi sˇtudentje Fakultete za elektrotehniko, racˇunalniˇstvo in informatiko
Univerze v Mariboru.
Pri vprasˇanju o obiskovanem sˇtudijskem programu jih je 45 (42,5 %) izbralo Informatika
in tehnologije komuniciranja, 34 (32,1 %) Racˇunalniˇstvo in informacijske tehnologije,
26 (24,5 %) Medijske komunikacije in 1 (0,9 %) sˇtudent Telekomunikacije.
Vsi anketiranci so oznacˇili, da so vsakodnevni uporabniki interneta. Pri vprasˇanju ,,Kje
najvecˇkrat dostopate do interneta?” je bilo mozˇno izbrati vecˇ odgovorov (doma, v sˇoli,
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v sluzˇbi, v knjizˇnici in drugo). Najpogosteje anketiranci do interneta dostopajo doma
(n = 104) in v sˇoli (n = 74), najmanj pa v knjizˇnici (n = 8). Glede na vrsto naprave,
preko katere po navadi dostopajo do interneta, jih vecˇina brska preko racˇunalnika (n =
99) in preko pametnega telefona (n = 97), nekaj anketirancev (n = 13) pa tudi preko
tablice.
Tabela 5.1: Predstavitev odgovorov glede posvecˇenega cˇasa posameznim aktivnostim
na internetu.
Nikoli
Enkrat
tedensko
Nekajkrat
tedensko
Vsak
dan
N % N % N % N %
Branje in posˇiljanje e-posˇte 1 0,9 32 30,1 36 34 37 35
Branje novic 10 9,4 25 23,6 48 45,3 23 21,7
Uporaba druzˇbenih omrezˇij
(Facebook, LinkedIn ...)
0 0 5 4,7 9 8,5 92 86,8
Spletni nakupi 24 22,6 78 73,6 4 3,8 0 0
Igranje iger 19 18 24 22,6 39 36,8 24 22,6
Uporaba elektronskih
bancˇnih storitev
33 31,1 57 53,8 13 12,3 3 2,8
Uporaba komunikacijskih
orodij (npr.: skype)
12 11,3 31 29,3 32 30,1 31 29,3
Prenos interaktivnih
vsebin (npr.: Partis.si)
17 16 47 44,3 36 34 6 5,7
Ucˇenje ali izobrazˇevanje 0 0 10 9,4 46 43,4 50 47,2
Iskanje informacij 0 0 3 2,8 20 18,9 83 78,3
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V tabeli 5.1 lahko vidimo, kako pogosto anketiranci posvetijo cˇas posameznim aktiv-
nostim. Opazimo lahko, da veliko udelezˇencev (92) vsakodnevno uporablja druzˇbena
omrezˇja, kot sta Facebook in LinkedIn. Prav tako jih veliko vsak dan uporablja in-
ternet za iskanja informacij (83) ter za izobrazˇevanje (50). Med vsemi udelezˇenci jih
kar 78 enkrat tedensko opravlja spletne nakupe, 57 pa je taksˇnih, ki enkrat tedensko
uporabljajo elektronske bancˇne storitve.
Ko smo anketirance povprasˇali, ali so zˇe kdaj pomislili, da se njihove aktivnosti na
internetu spremljajo in shranjujejo, so vsi odgovorili z Da.
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Vas skrbi, koliko informacij o vas je na voljo na spletu?
Anonimnost na spletu mi je pomembna.
Graf 5.1: Histogram vrednosti odgovorov na vprasˇanji Vas skrbi, koliko informacij o vas
je na voljo na spletu? (1 – Me sploh ne skrbi, 5 – Zelo me skrbi) (Q1) in Anonimnost
na spletu mi je pomembna (1 – Se ne strinjam, 5 – Se popolnoma strinjam) (Q2) (n
= 106)
Histogram 5.1 prikazuje, kako so anketiranci odgovarjali pri vprasˇanju glede skrbi o
kolicˇini informacij, ki so o posamezniku na voljo na spletu, (Q1 ) in pri vprasˇanju, pri
katerem so morali oznacˇiti, kako pomembna jim je anonimnost na spletu (Q2 ). Pri
vprasˇanju Q1 jih je le 17 (16 %) oznacˇilo najviˇsjo vrednost (5), medtem ko jih je
50
pri vprasˇanju Q2 enako oznacˇilo kar 60 (56,6 %). Tabela 5.2 prikazuje deskriptivno
analizo vprasˇanj Q1 in Q2. Cˇe primerjamo povprecˇje odgovorov obeh vprasˇanj, lahko
opazimo, da je pri Q1 nizˇje povprecˇje (3,30) kot pri vprasˇanju Q2 (4,38). To nam pove,
da je anketirancem pomembnejˇsa anonimnost na spletu kot pa kolicˇina informacij, ki
so na spletu na voljo o posamezniku.
Tabela 5.2: Deskriptivna analiza odgovorov glede skrbi o kolicˇini informacij, ki so na
spletu na voljo o posamezniku in o pomembnosti anonimnosti na spletu.
N Min Maks Povprecˇje Standardni odklon
Vas skrbi, koliko infor-
macij o vas je na voljo
na spletu?
106 1 5 3,30 1,131
Anonimnost na spletu
mi je pomembna.
106 1 5 4,38 0,810
Na vprasˇanje ,,Ali se vam anonimnost na spletu zdi pozitivna lastnost?” jih je kar 100
oznacˇilo Da, le 6 pa Ne. Razmerje odgovorov prikazuje graf 5.2.
94.3%
5.7%
Da
Ne
Graf 5.2: Odgovori na vprasˇanje, ali imate anonimnost na spletu za pozitivno lastnost
(vpr. 13). (n = 106)
Tortni diagram 5.3 ponazarja razmerje odgovorov na vprasˇanje, ali so zˇe kdaj brskali
anonimno s pomocˇjo katerekoli anonimizacijske tehnike. Kar 90 respondentov je zˇe kdaj
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uporabilo kaksˇno anonimizacijsko tehniko, medtem ko jih je 16 odgovorilo z Ne. Za
slednje nismo imeli vecˇ vprasˇanj, zato smo jih prestavili na zahvalno sekcijo anketnega
vprasˇalnika.
84.9%
15.1%
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Ne
Graf 5.3: Odgovori na vprasˇanje, ali so zˇe kdaj brskali anonimno (vpr. 14). (n = 106)
Preostale anketirance smo vprasˇali, kako so med brskanjem po spletu poskusˇali povecˇati
stopnjo anonimnosti.
0 20 40 60
Brisanje piˇskotkov in zgodovine
Izogibanje spletnim stranem
ki zahtevajo osebne podatke
Onemogocˇanje piˇskotkov
Z zakrivanjem spletne kamere
Uporaba lazˇne identitete
S sˇifriranjem komunikacije
Uporaba javnega racˇunalnika
Drugo
71
63
49
46
39
21
13
18
Graf 5.4: Histogram vrednosti odgovorov za vprasˇanje Kako ste poskusˇali povecˇati
stopnjo anonimnosti med brskanjem po spletu? (n = 90)
Pri tem vprasˇanju je bilo mozˇnih vecˇ odgovorov, njihovo frekvencˇno analizo pa prikazuje
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histogram 5.4. Opazimo lahko, da so najvecˇkrat poskusˇali poviˇsati stopnjo anonimnosti
tako, da so pobrisali piˇskotke in zgodovino brskanja, najmanjkrat pa z uporabo javno
dostopnega racˇunalnika. Glede na to, da so anketiranci z racˇunalniˇskega podrocˇja, je
zanimivo, da jih je vecˇ poskusˇalo povecˇati anonimnost z zakrivanjem spletne kamere
kot pa s sˇifriranjem same komunikacije.
Ko smo anketirance vprasˇali, ali uporabljajo programe, orodja ali vticˇnike, ki zagota-
vljajo vecˇjo anonimnost na internetu (graf 5.5), jih je 47 odgovorilo z Da, 43 pa z Ne.
Ta podatek odstopa od pricˇakovanj, saj smo pricˇakovali, da je vecˇina zˇe uporabljala
tovrstne pripomocˇke. Tistim anketirancem, ki so odgovorili z Ne, smo postavili le sˇe
zadnje vprasˇanje: ,,Zakaj ste se odlocˇili za anonimno brskanje po internetu?” To bo
predstavljeno v nadaljevanju.
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Graf 5.5: Odgovori na vprasˇanje, ali uporabljajo programe, orodja ali vticˇnike, ki
zagotavljajo vecˇjo anonimnost na internetu (vpr. 16). (n = 90)
Med preostalimi anketiranci nas je zanimalo, katere anonimizacijske tehnike upora-
bljajo. Mozˇnih je bilo vecˇ odgovorov. Iz histograma 5.6 je razvidno, da jih je najvecˇ
izbralo odgovora VPN in Anonimni nacˇin brskalnikov. Glede na to, da je med vsemi
odgovori Tor najbolj priljubljena anonimizacijska tehnika, je zanimivo, da ga je upo-
rabljalo le 18 anketirancev. Odgovora I2P in Remailers sta bila izbrana le enkrat,
medtem ko JAP in Rewebber ni uporabljal sˇe nihcˇe.
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Graf 5.6: Histogram vrednosti odgovorov za vprasˇanje Katere anonimizacijske tehnike
uporabljate? (n = 47)
Histogram 5.7 prikazuje frekvencˇno analizo odgovorov anketirancev na vprasˇanje, zakaj
so se odlocˇili za anonimno brskanje po internetu.
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Graf 5.7: Histogram vrednosti odgovorov za vprasˇanje Zakaj ste se odlocˇili za anonimno
brskanje po internetu? (n = 90)
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Vecˇina jih je to storila zaradi zasˇcˇite osebnih podatkov in vecˇje varnosti. Opazimo
lahko, da vecˇina anketirancev uporablja anonimizacijske tehnike v pozitivne namene,
saj jih je le 9 anonimno brskalo z namenom, da ne bi zasˇli v tezˇave zaradi krsˇitve
zakona.
5.3 Vticˇnik za opozarjanje o pomanjkljivih nasta-
vitvah brskalnika
Izdelali smo vticˇnik (angl. extension) za brskalnik Google Chrome, ki uporabnika
opozarja na pomanjkljive nastavitve brskalnika, ki vplivajo na njegovo stopnjo anoni-
mnosti. Poleg pomanjkljivih nastavitev vticˇnik preverja, ali so v brskalniku namesˇcˇene
dolocˇene razsˇiritve, ki pomagajo pri zviˇsevanju stopnje anonimnosti. Vticˇnik glede na
pravilno nastavljene nastavitve in namesˇcˇene priporocˇene razsˇiritve prikazˇe ustrezno
obarvano vrstico napredka (angl. progress bar) in odstotek, ki ponazarja, kako anoni-
men je uporabnik v danem trenutku. Skupno smo uposˇtevali 25 razlicˇnih nastavitev
in razsˇiritev. Vrstica napredka se lahko obarva: rdecˇe (kadar je odstotek anonimnosti
pod 30 %), rumeno (kadar je odstotek anonimnosti med 30 % in 60 %), modro (kadar
je odstotek anonimnosti med 60 % in 90 %) in zeleno (kadar je odstotek anonimnosti
nad 90 %).
Nastavitve brskalnika smo razdelili v dve kategoriji. Prva uposˇteva 9 nastavitev, ki
predstavljajo globalne nastavitve brskalnika in so vezane na nastavitve o zasebnosti
in varnosti (angl. privacy and security settings). Vsaka izmed nastavitev je lahko
omogocˇena ali onemogocˇena. Odvisno od tega in od priporocˇene vrednosti za vsako
nastavitev se uporabniku prikazˇe ustrezna oznaka (slika 5.1). Cˇe je status nastavitve
enak priporocˇeni vrednosti, se prikazˇe oznaka zelene kljukice, ki oznacˇuje pravilno
nastavitev. V nasprotnem primeru pa vticˇnik prikazˇe oznako rdecˇega klicaja in izpiˇse
obvestilo, ki prikazuje priporocˇeno vrednost nastavitve.
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Slika 5.1: Posnetek zaslona oznacˇbe ustrezne in neustrezne nastavitve.
Druga kategorija uposˇteva 11 nastavitev in predstavlja nastavitve, ki so vezane na
vsebino posamezne spletne strani (angl. content settings). V tej kategoriji so lahko
nastavitve nastavljene na razlicˇne vrednosti:
• allow (dovoljen dostop),
• block (onemogocˇen dostop),
• ask (vprasˇaj za dovoljenje),
• session only (dovoljen dostop za trenutno sejo),
• detect important content (dovoli za vticˇnike, ki so zaznani kot glavna vsebina
spletne strani) [34].
Kljub vsem zgornjim vrednostim je priporocˇeno, da so vse nastavitve blokirane (angl.
block), saj s tem dosezˇemo najviˇsjo stopnjo anonimnosti. Mogocˇe se zdi, da ustreza tudi
nastavitev ask, vendar uporabniki ob dostopu do dolocˇene strani niso vedno pozorni,
katera dovoljenja spletna stran od njih zahteva. Tako bi lahko dali soglasje za dostop
do nastavitev, ki bi ogrozile njihovo anonimnost.
Kot smo zˇe omenili, vticˇnik poleg zgoraj omenjenih nastavitev preverja tudi, katere
od petih priporocˇenih razsˇiritev so namesˇcˇene. To stori tako, da pridobi seznam vseh
namesˇcˇenih razsˇiritev brskalnika in preveri, ali med njimi obstajajo tudi predlagane.
Enako kot prej, glede na to, ali je razsˇiritev namesˇcˇena ali ne, vticˇnik prikazˇe ustrezno
oznako in povecˇa odstotek anonimnosti.
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Med priporocˇene razsˇiritve smo uvrstili le tiste, ki pripomorejo k viˇsji stopnji anonimno-
sti med brskanjem po internetu in ne zahtevajo prevelikega napora pri konfiguraciji.
Cˇe se z miˇskinim kazalcem pomaknemo na naslov razsˇiritve, se nam prikazˇe tudi opis
posamezne razsˇiritve.
Razsˇiritev AdBlock S pomocˇjo te razsˇiritve se vecˇina oglasov sploh ne prenese,
saj blokira oglase na portalih, kot sta YouTube in Facebook, ter tudi drugod na in-
ternetu. Tako za nalaganje spletne strani porabite manj cˇasa in se lahko osredotocˇite
na uzˇivanje v zˇeleni vsebini. Prav tako ne zahteva nobenih osebnih podatkov in ne
spremlja brskanja [2].
Razsˇiritev HTTPS Everywhere HTTPS Everywhere je razsˇiritev za brskalnike
Firefox, Chrome in Opera, ki sˇifrira komunikacijo do sˇtevilnih vecˇjih spletnih mest, s
cˇimer je nasˇe brskanje varnejˇse in bolj anonimno [30].
Razsˇiritev Disconnect Omogocˇa vizualizacijo in blokiranje nevidnih spletnih mest,
ki nam sledijo. Ljudje bi namrecˇ morali imeti svobodo gibanja po internetu, ne da bi
jim kdo gledal cˇez ramo [27].
Razsˇiritev Privacy Badger Je dodatek za brskalnik, ki oglasˇevalcem in ostalim
sledilcem preprecˇuje, da bi skrivno sledili, katere spletne strani na internetu si ogledu-
jemo. Cˇe razsˇiritev zazna oglasˇevalca, ki nam sledi skozi vecˇ spletnih mest brez nasˇega
dovoljenja, ga blokira in mu preprecˇi nadaljnje nalaganje vsebine v nasˇem brskalniku
[31].
Razsˇiritev Touch VPN Touch VPN nam pomaga odstraniti geolokacijske omejitve
in nam omogocˇi dostop do strani, ki jih blokirajo oziroma cenzurirajo vlada, sˇole ali
delodajalci [41].
Na sliki 5.2 lahko vidimo posnetek zaslona koncˇne razlicˇice vticˇnika. Vse prej opisane
nastavitve ter razsˇiritve so razporejene v raztegljive in prilagodljive elemente ogrodja
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Bootstrap, ki pripomorejo k boljˇsemu izgledu aplikacije.
Slika 5.2: Posnetek zaslona koncˇnega vticˇnika.
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6 Diskusija
V okviru diskusije bomo na podlagi pregledane literature in analize odgovorov anke-
tnega vprasˇalnika odgovorili na raziskovalna vprasˇanja, ki smo si jih zastavili na zacˇetku
magistrskega dela.
RV1: Kako je mogocˇe zagotoviti anonimnost na internetu in v koliksˇni meri?
Po temeljitem pregledu literature smo ugotovili, da anonimnost na internetu pogojuje
vecˇ faktorjev. Na internetu je na voljo ogromno orodij in tehnik, ki zviˇsujejo stopnjo
anonimnosti, in njihova uporaba je nujna, kadar zˇelimo postati anonimni. Vendar
pa uporaba tovrstnih orodij sama po sebi ne zagotavlja popolne anonimnosti. Zelo
pomembne so tudi navade brskanja vsakega posameznika. Zato je visoko stopnjo ano-
nimnosti mogocˇe dosecˇi le ob zelo dobro premiˇsljeni izbiri anonimizacijskih orodij in
ob uposˇtevanju vseh nasvetov brskanja, ki smo jih navedli v magistrskem delu.
RV2: Katere so najbolj uporabljene metode za zagotavljanje anonimnosti na
internetu in katera metoda oz. tehnika je najbolj priljubljena?
Iz pregledane literature smo ugotovili, da je najvecˇ avtorjev opisovalo oziroma pred-
stavilo naslednje anonimizacijske tehnike: Tor, I2P, JAP, preposˇiljatelje spletne posˇte
(remailers) in navidezno zasebno omrezˇje (VPN). Zaradi visoke varnosti, distribuirane
narave in ogromne baze uporabnikov pa je najbolj uporabljena in priljubljena anoni-
mizacijska tehnika Tor [46, 17, 23, 36, 72, 66, 75].
RV3: Kako je mozˇno slediti uporabnikom orodja Tor?
Glede na znanje, pridobljeno po pregledu literature, smo ugotovili, da obstaja ogromno
prepricˇljivih metod in tehnik, ki predstavljajo potencial za vdor v Tor oziroma za
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deanonimizacijo njegovih uporabnikov. To je mozˇno dosecˇi s pomocˇjo vecˇ tehnik, in
sicer: z identifikacijo skritih storitev, identifikacijo Tor prometa, napadi na omrezˇje
Tor in zajemanjem prstnih odtisov omrezˇnega prometa. Vse tehnike vsebujejo veliko
razlicˇnih izpeljank oziroma vrst napadov. Nekatere izmed njih smo podrobneje opisali
in predstavili v poglavju 4.6.
RV4: Kateri so alternativni pristopi k zagotavljanju anonimnosti?
Kot smo zˇe omenili, je zaradi visokega nivoja varnosti in anonimnosti ter ogromne baze
uporabnikov najbolj priljubljeno orodje za zagotavljanje anonimnosti Tor. Obstajajo
tudi druge alternative, ki so mu glede na raven anonimnosti zelo konkurencˇne. Ena
taksˇnih alternativ je zagotovo I2P. Vendar pa glede na rezultate anketnega vprasˇalnika
mnogo uporabnikov ne uporablja anonimizacijskih storitev, ampak za deskanje po in-
ternetu preprosto uporabljajo obicˇajne brskalnike, ki pa sami po sebi ne zagotavljajo
visoke stopnje anonimnosti. Glede na to, da se anketirancem zdi anonimnost na spletu
zelo pomembna, predstavlja tudi uporaba anonimizacijskih vticˇnikov dobro alternativo.
RV5: Katere tehnike za zagotavljanje anonimnosti so med anketiranci najbolj
priljubljene?
V anketnem vprasˇalniku smo anketirancem postavili vprasˇanja, ki se nanasˇajo na upo-
rabo programov, orodij in vticˇnikov, ki zagotavljajo vecˇjo anonimnost na internetu.
Zanimalo nas je predvsem, ali te pripomocˇke uporabljajo in katere med nasˇtetimi naj-
pogosteje. Med vsemi anketiranci jih samo 47 (52,2 %) uporablja tovrstne pripomocˇke
in med temi jih najvecˇ uporablja navidezno zasebno omrezˇje – VPN. Sledijo mu ano-
nimni nacˇin brskalnikov, posredniˇski strezˇnik in anonimno omrezˇje Tor.
RV6: Kaj menijo uporabniki o anonimnosti na spletu in zakaj uporabljajo teh-
nike anonimnosti?
Uporabnikom je anonimnost na spletu pomembna, saj so na Likertovi 5-stopenjski
lestvici ocenili, da jim je anonimnost pomembna z ocena 4,38, hkrati pa vecˇina (94,3
%) uporabnikov tudi meni, da je anonimnost na spletu pozitivna lastnost.
Anketiranci uporabljajo tehnike anonimnosti predvsem zato, da bi zasˇcˇitili svoje osebne
podatke in zaradi vecˇje varnosti, ki jih anonimizacijska orodja prinasˇajo.
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6.1 Sklep
V sklopu magistrske naloge smo naslovili problem anonimnosti uporabnikov na inter-
netu, njeno pozitivno in negativno stran ter predstavili, kako je uporabnikom mozˇno
slediti med brskanjem po internetu. Zato smo obravnavali razlicˇne anonimizacijske
tehnike in orodja (Tor, I2P, VPN, JAP ...), ki pomagajo pri zviˇsevanju stopnje ano-
nimnosti. Podrobneje smo se seznanli z anonimnim omrezˇjem Tor, ki velja za najbolj
priljubljeno anonimizacijsko orodje, saj ima ogromno bazo uporabnikov in zagotavlja
zelo visoko stopnjo anonimnosti. Preucˇili smo, kako se obnese v primerjavi z drugimi
anonimizacijskimi tehnikami in predstavili njegove ciljne uporabnike. Nakazali smo
tudi, kako ga uspejo nekateri kriminalci uporabiti v zlonamerne namene. Prav tako
smo predstavili programsko orodje Tor Browser, ki se uporablja za brskanje po omrezˇju
Tor in nam pomaga zadrzˇati dolocˇene informacije o konfiguraciji nasˇega racˇunalnika.
Navedli smo nasvete, ki pripomorejo, da ostanemo anonimni med brskanjem po inter-
netu, in jih je dobro uposˇtevati. Preleteli smo glavne ranljivosti in znane napade na
anonimno omrezˇje Tor. Prav tako smo pripravili anketni vprasˇalnik za sˇtudente Fa-
kultete za elektrotehniko, racˇunalniˇstvo in informatiko v Mariboru, s katero smo zˇeleli
izvedeti, kaj menijo o anonimnosti, kako pomembna jim je anonimnost ter ali jo imajo
za pozitivno lastnost, ali so zˇe kdaj brskali anonimno in kako, katere anonimizacijske
tehnike uporabljajo in zakaj so se odlocˇili za anonimno brskanje. Ugotovili smo, da
je uporabnikom anonimnost na internetu zelo pomembna in da jo imajo za pozitivno
lastnost. Izvedeli smo, da je vecˇina anketirancev (84,9 %) zˇe poskusˇala brskati anoni-
mno in da je med tistimi, ki uporabljajo anonimizacijske programe, orodja in vticˇnike,
najbolj priljubljeno navidezno zasebno omrezˇje (VPN).
Izdelali smo tudi vticˇnik za brskalnik Google Chrome, ki uporabnike med brskanjem
po internetu opozarja o pomanjkljivih nastavitvah brskalnika in vplivajo na njegovo
stopnjo anonimnosti. Vticˇnik poleg vseh nastavitev preveri tudi, katere od petih pri-
porocˇenih razsˇiritev (AdBlock, HTTPS Everywhere, Disconnect, Privacy Badger in
Touch VPN) so namesˇcˇene.
V nadaljnjih raziskavah bi lahko anketni vprasˇalnik razsˇirili med sˇirsˇo ciljno mnozˇico,
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kar bi omogocˇilo kredibilnejˇse rezultate. Izvedli bi lahko eksperiment, s katerim bi
testirali ucˇinkovitost vticˇnika ter preverili, kako se ta obnese med uporabniki oziroma
ali zviˇsa stopnjo anonimnosti. Prav tako bi ga lahko nadgradili, da bi uporabniki kar
preko vticˇnika spreminjali nastavitve brskalnika in namestili predlagane razsˇiritve.
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A Anketni vprasˇalnik
Pozdravljeni!
Sem Matic Konecˇnik, sˇtudent Fakultete za elektrotehniko, racˇunalniˇstvo in informatiko
v Mariboru, in pripravljam magistrsko nalogo z naslovom Tehnologije za zagotavljanje
anonimnosti na internetu. V sklopu raziskave zˇelim ugotoviti, kako uporaba anonimnih
tehnik pomaga pri povecˇanju anonimnosti uporabnikov na internetu.
Anonimnost je pravica vsakega posameznega uporabnika spleta in je v racˇunalniˇstvu
zelo pomembna. Dandanes to pravico dostikrat krsˇijo razne organizacije, ki zbirajo
vse mogocˇe informacije o uporabniku. Zato je vasˇe sodelovanje v raziskavi bistvenega
pomena, saj bomo tako lahko dolocˇili stopnjo anonimnosti vseh uporabnikov ter dolocˇili
pomembnost anonimnih omrezˇij, kot je Tor.
Anketa je anonimna in vam ne bo vzela veliko cˇasa. Zbrani podatki bodo obdelani
strogo zaupno in obravnavani na ravni odgovorov vseh anketiranih. Uporabljeni bodo
izkljucˇno za pripravo magistrske naloge.
Za vasˇe sodelovanje se vam prijazno zahvaljujem.
Matic Konecˇnik
matic.konecnik@student.um.si
A.1 Demografski podatki
A.1.1 Spol
# Mosˇki
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# Zˇenski
A.1.2 Starost
# Manj kot 18 let
# 18–30 let
# 31–40 let
# 41–50 let
# Vecˇ kot 50
A.1.3 Dokoncˇana stopnja izobrazbe
# I. nedokoncˇana OSˇ
# II. OSˇ
# III. nizˇje poklicno izobrazˇevanje (2 letno)
# IV. srednje poklicno izobrazˇevanje (3 letno)
# V. gimnazijsko, srednje poklicno-tehniˇsko izobrazˇevanje, srednje tehniˇsko oz.
drugo strokovno izobrazˇevanje
# VI/1. viˇsjesˇolski program (do 1994), viˇsjesˇolski strokovni program
# VI/2. specializacija po viˇsjesˇolskem programu, visokosˇolski strokovni programi
(visokosˇolski strokovni in univerzitetni program (1. bol. st))
# VII. specializacija po visokosˇolskem strokovnem programu, univerzitetni program
(magisterij stroke (2. bol. st.))
# VIII/1. specializacija po univerzitetnem programu, magisterij znanosti
# VIII/2. doktorat znanosti (doktorat znanosti (3. bol. st.))
A.1.4 Trenutni status
# Osnovnosˇolec
# Dijak
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# Sˇtudent
# Zaposlen ali samozaposlen
# Brezposlen
# Upokojen
# Drugo
A.1.5 Sˇtudijski program
# Racˇunalniˇstvo in informacijske tehnologije
# Informatika in tehnologije komuniciranja
# Medijske komunikacije
# Telekomunikacije
# Elektrotehnika
# Drugo
A.2 Uporaba interneta
A.2.1 Kako pogosto uporabljate internet?
# Vsak dan
# Vecˇkrat na teden
# Enkrat na teden
# Nekajkrat mesecˇno
A.2.2 Kje najvecˇkrat dostopate do interneta?
2 Doma
2 V sˇoli
2 V knjizˇnici
2 V sluzˇbi
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2 Drugo
A.2.3 Preko katerih naprav po navadi dostopate do interneta?
2 Preko pametnega telefona
2 Preko racˇunalnika
2 Preko tablice
2 Drugo
A.2.4 Na internetu obstajajo razne aktivnosti, ki jih lahko
pocˇnemo. Kolikokrat tedensko posvetite cˇas spodnjim
aktivnostim?
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Branje in posˇiljanje e-posˇte # # # #
Branje novic # # # #
Uporaba druzˇbenih omrezˇij (Facebook, LinkedIn ...) # # # #
Spletni nakupi # # # #
Igranje iger # # # #
Uporaba elektronskih bancˇnih storitev # # # #
Uporaba komunikacijskih orodij (npr.: skype) # # # #
Prenos interaktivnih vsebin (npr.: Partis.si) # # # #
Ucˇenje ali izobrazˇevanje # # # #
Iskanje informacij # # # #
74
A.3 Anonimnost na internetu
A.3.1 Ali ste kdaj pomislili, da se vasˇe aktivnosti na internetu
spremljajo in shranjujejo?
# Da
# Ne
A.3.2 Vas skrbi, koliko informacij o vas je na voljo na spletu?
1 2 3 4 5
Me sploh ne skrbi # # # # # Zelo me skrbi
A.3.3 Anonimnost na spletu mi je pomembna
1 2 3 4 5
Se ne strinjam # # # # # Se popolnoma strinjam
A.3.4 Ali imate anonimnost na spletu za pozitivno lastnost?
# Da
# Ne
A.3.5 Ali ste zˇe kdaj brskali anonimno (npr. Tor, proxy
strezˇnik, VPN, onemogocˇanje piˇskotkov ...)?
# Da
# Ne
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A.3.6 Kako ste poskusˇali povecˇati stopnjo anonimnosti med
brskanjem po spletu?
2 Brisanje piˇskotkov in zgodovine brskanja
2 Onemogocˇanje piˇskotkov v nastavitvah brskalnika
2 Izogibanje spletnim stranem, ki zahtevajo osebne podatke
2 Uporaba lazˇne identitete
2 Uporaba javno dostopnega racˇunalnika za anonimno brskanje
2 S sˇifriranjem komunikacije
2 Z zakrivanjem spletne kamere
2 Drugo
A.3.7 Ali uporabljate programe, orodja ali vticˇnike, ki za-
gotavljajo vecˇjo anonimnost na internetu (npr. proxy
strezˇnik, VPN, Tor, I2P ...)?
# Da
# Ne
A.3.8 Katere anonimizacijske tehnike uporabljate?
2 Anonimni nacˇin brskalnikov
2 Posredniˇski strezˇnik (proxy server)
2 VPN
2 JAP
2 I2P
2 Remailers
2 Rewebber
2 Drugo
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A.3.9 Zakaj ste se odlocˇili za anonimno brskanje po internetu?
2 Zaradi zasˇcˇite osebnih podatkov
2 Zaradi vecˇje varnosti
2 Da bi zasˇcˇitili svoj ugled
2 Da ne bi zasˇli v tezˇave, ker ste krsˇili zakon
2 Zaradi vecˇjega zaupanja
2 Zaradi zabave
2 Drugo
A.4 Zahvala
Zahvaljujemo se vam, da ste si vzeli cˇas in resˇili to anketo. Podani podatki so zaupni
in bodo skrbno obdelani ter uporabljeni izkljucˇno za raziskovalne namene.
Hvala za vasˇe sodelovanje!
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